Internet of Things

loT-Cloud-Plattformen:
Drum priife, wer sich (ewig) bindet

Sobald Hersteller ihre Gerdte vernetzen, stehen sie vor neuen Herausforderungen, die oft ihre angestammte Expertise
iiberschreiten. Die zuverldssige Kommunikation mit hunderttausenden Gerdten oder deren Nutzung durch verschiedenste
Applikationen sind nicht trivial. loT-Cloud-Plattformen versprechen Unterstiitzung.

Eine loT-Cloud-Plattform
stellt eine Reihe von an-
wendungsunabhdngigen
Funktionen zur Verfiigung.
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Von der Zahnbiirste iiber das Elektroauto bis hin zu kom-
plexen Industrieanlagen - mehr und mehr Dinge unseres
Alltags werden vernetzt und erméglichen in Kombination
mit Diensten aus der Cloud eine Vielzahl neuer Anwen-
dungsfille. Typischerweise kommunizieren dabei die Ge-
réte im Feld iiber eine abgesicherte Verbindung mit einer
IoT-Cloud-Plattform. Im Gegensatz zu einer anwendungs-
spezifischen Losung fiir die Anbindung der Gerite stellt
eine IoT-Cloud-Plattform eine Reihe von anwendungsun-
abhdngigen Funktionen zur Verfiigung. Dazu gehoren
ausser dem Zugriff auf die aktuellen Gerdtedaten etwa
auch die Verwaltung und Uberwachung von Geriten, die
Archivierung der von den Geriten gesendeten Daten und
die Ansteuerung der Gerite inklusive der Verteilung von
Firmware-Updates.

Die loT-Cloud-Plattform ist Verbindung, Schnittstelle ...

Die IoT-Cloud-Plattform bildet das Herzstiick eines IoT-
Okosystems: Ausser der Verbindung zu Geriten stellt eine
solche Plattform unter anderem auch Schnittstellen fiir
den Import von Produktionsdaten, fiir die Gerdteverwal-
tung und -iiberwachung und fiir die Anbindung von Busi-
nessanwendungen zur Verfiigung (Grafik). Die klare Tren-
nung zwischen IoT-Cloud-Plattform und Anwendungen
ist dabei analog zu einem Betriebssystem und dessen Ap-
plikationen: Zahlreiche Basisfunktionen miissen nicht
mehr von den Applikationsentwicklern geldst werden,
sondern werden bereits von der darunterliegenden Platt-
form adressiert. So gehoren etwa Security-Mechanismen
zur sicheren Anbindung von Gerdten zum Standardreper-
toire einer IoT-Cloud-Plattform.

Fiir die Hersteller von smarten Gerdten verspricht die
Nutzung einer solchen IoT-Cloud-Plattform viele Vorteile.
So kénnen etwa die Entwicklungskosten und die Time-to-
Market reduziert werden, und der Geréatehersteller kann
sich auf die businessspezifischen, wertschépfenden As-
pekte seiner Losung fokussieren. Die Auslagerung des
Betriebs in eine zuverldssige Cloud-Infrastruktur ver-
spricht eine hohere Verfiigbarkeit, geringere und besser
abschdtzbare Kosten sowie ein hoheres Sicherheitsniveau.
Angebundene Gerdte, Anwendungen sowie weitere Um-
systeme konnen zudem von der standigen Weiterentwick-

lung der IoT-Cloud-Plattform profitieren. Nicht zuletzt
liefert die vereinfachte Integration von Drittsystemen ei-
nen Mehrwert fiir den Hersteller.

... und nimmt eine Schliisselposition ein

Aufder anderen Seite besetzt die IoT-Cloud-Plattform eine
Schliisselposition: Jegliche Kommunikation von und zu
den Geréten lauft iiber dieses System. Bei Problemen im
Betrieb ist daher ein guter Support des Anbieters essen-
ziell. Mit der Nutzung einer IoT-Cloud-Plattform gehen
Gerétehersteller zudem eine langfristige Partnerschaft mit
einem Drittanbieter ein.

Aufdem Markt sind mittlerweile eine Vielzahl von IoT-
Cloud-Plattformen erhéltlich: Konzerne, Start-ups und
Open-Source-Projekte konkurrieren um den lukrativen
Platz in den entstehenden IoT-Okosystemen der Geréte-
hersteller. Der Markt ist dynamisch, und hier den Uber-
blick zu behalten, féllt selbst Experten nicht leicht. Ein
spdterer Wechsel sollte zwar technisch unbedingt méglich
sein, kann aber je nach Situation signifikante Umstel-
lungskosten nach sich ziehen. Um ein spéteres boses Er-
wachen zu vermeiden, ist daher fiir die Auswahl einer IoT-
Cloud-Plattform eine sorgféltige Evaluation angezeigt.
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Die loT-Cloud-Plattform als Herzstiick eines loT-Okosystems.
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