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Generali Versicherungen – sichere 
Brokersysteme

�����FOUTDIJFE�(FOFSBMJ�4DIXFJ[
�JISF�4JDIFSIFJUTMzTVOH�G�S�
Brokersysteme zu ersetzen und auf eine neue Standard-
lösung zu migrieren. Zu diesem Schritt führten Kostenüber-
MFHVOHFO
�EJF�,PNQMFYJUjU�EFS�CFTUFIFOEFO�-zTVOH�VOE�EFS�
hohe Aufwand für Anpassungen an der bestehenden Plattform. 
%FN�6OUFSOFINFO�XBS�XJDIUJH
�FJOF�¼FYJCMF�-zTVOH�[V�»OEFO
�
die Sicherheit bietet sowie die Anbindung komplexer Systeme 
mit vielen Schnittstellen erlaubt. Auch die Skalierbarkeit  
für mögliche künftige Anwendungen wie beispielsweise ein 
Kundenportal musste durch die neue Lösung gegeben sein. 
Angestrebt wurde eine integrierte Lösung aus einer Hand.

Die Vereinfachung ist gelungen
Das bestehende System basierte auf fünf verschiedenen Pro-
dukten von drei unterschiedlichen Herstellern. Generali 
suchte eine passgenaue Lösung aus einer Hand und entschied 
sich darum für die Web Application Firewall Airlock in Kom-
CJOBUJPO�NJU�EFS�"VUIFOUJ»[JFSVOHTQMBUUGPSN�.FEVTB��

Das Projekt wurde mit einem sportlichen Ziel gestartet: 
In nur sechs Monaten sollten Airlock und Medusa aufge-
TDIBMUFU�TFJO��"MMF�5FSNJOF�LPOOUFO�FJOHFIBMUFO�XFSEFO
�EBT�
Ziel der Vereinfachung wurde klar erreicht. So kommt die 
OFVF�-zTVOH�[VN�#FJTQJFM�NJU���4FSWFSO�BVT
�XjISFOE�CJTIFS�
24 Server notwendig waren. Die neue Lösung erlaubt auch 
FJOF�&OU¼FDIUVOH�[XJTDIFO�EFO�#SPLFSQPSUBMFO�VOE�EFS�
"VUIFOUJ»[JFSVOHTMzTVOH�VOE�FSNzHMJDIU�EFO�1BSUOFSO�EFS�
Generali Versicherungen einen einfachen und sicheren 
Zugang zu den internen Applikationen. 

;JFM�XBS�BCFS�OJDIU�OVS
�EJF�,PNQMFYJUjU�[V�SFEV[JFSFO�¯�
auch die Usability der Nutzer sollte erhöht und damit die 

Kosten gesenkt werden. Zuvor war insbesondere der User-
Support ein wichtiger Kostenfaktor. Mit der neuen Lösung 
liess sich dieser Aufwand deutlich reduzieren. Durch die  
vereinfachte Bedienung der beiden Portale stieg auch die 
"L[FQUBO[�CFJ�EFO�/VU[FSO��;VEFN�[FJHUF�TJDI
�EBTT�TJDI� 
mit den Ergon-Produkten über 50 Prozent der laufenden 
Kosten einsparen lassen.
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Vereinfachter Zugriff – sicherer Zugriff?

Will ein Unternehmen Kunden und Mitarbeitende einheitlich bedienen, 
ist ein einfacher Zugriff auf die verschiedenen internen Systeme  
und Applikationen unabdingbar. Dies zeigt das Beispiel der Generali 
Versicherungen, die ihre Web-Authentifizierungsplattform für die 
Brokersysteme komplett ersetzt haben. Auch privat wünschen  
wir uns einfachere, aber dennoch sichere Lösungen für den Internet-
zugang. Wird der Single Sign-on auf verschiedenste Portale auch  
für Privatnutzer Realität? 

Glossar

"VUIFOUJ»[JFSVOH�JTU�EJF�7FSJ»[JFSVOH�FJOFS�&OUJUjU�	1FSTPO
�(FSjU
�
%PLVNFOU�PEFS�*OGPSNBUJPO

�EJF�EBCFJ�[�#��EVSDI�JIS�1BTTXPSU�
VOE�FJO�4FDVSJUZ�5PLFO�CFXFJTU
�EBTT�TJF�XJSLMJDI�EJFTF�&OUJUjU�JTU��

Autorisierung EF»OJFSU
�XFMDIF�&OUJUjU�BVG�XFMDIF�%JFOTUF�VOE�
Systeme zugreifen darf. Oft wird unterschieden zwischen  
Grobautorisierung (darf eine Entität zugreifen?) und Datenauto-
risierung (welche Daten darf eine Entität sehen?).

Identity und Access Management umfasst die Identitäts- und 
Zugangsverwaltung und ermöglicht einer Entität den Zugriff 
BVG�EF»OJFSUF�4ZTUFNF�[V�EF»OJFSUFO�;FJUQVOLUFO�

Single Sign-on�CFEFVUFU
�EBTT�TJDI�FJO�#FOVU[FS�FJONBMJH�BONFMEFU�
(Authentisierung) und danach direkten Zugriff auf alle Appli-
LBUJPOFO�VOE�%JFOTUF�IBU
�G�S�EJF�FS�CFSFDIUJHU�	BVUPSJTJFSU
�JTU�

SAML steht für Security Assertion Markup Language und ist  
FJO�9.-�'SBNFXPSL�[VN�"VTUBVTDI�WPO�"VUIFOUJ»[JFSVOHT��VOE�
Autorisierungsinformationen. 

OAuth JTU�FJO�PGGFOFT�1SPUPLPMM
�EBT�FJOF�TJDIFSF�VOE�TUBOEBS�
EJTJFSUF�"VUPSJTJFSVOH�G�S�%FTLUPQ�
�8FC��VOE�.PCJMF�"QQMJLBUJ-
onen erlaubt.

SuisseID ist der erste standardisierte elektronische Identitäts-
OBDIXFJT�EFS�4DIXFJ[
�NJU�EFN�TPXPIM�FJOF�SFDIUTH�MUJHF� 
FMFLUSPOJTDIF�4JHOBUVS�XJF�BVDI�FJOF�TJDIFSF�"VUIFOUJ»[JFSVOH�
möglich sind.
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Single Sign-on im Internet?

Welche Bedeutung wird Single 
Sign-on (SSO) für ein durchschnitt-
liches Schweizer Unternehmen in 
fünf bis zehn Jahren haben? 
SSO für Unternehmen wird von 
grösster Bedeutung und bis dann 
auch Realität sein. Es wird sehr wichtig 
TFJO
�,VOEFO�VOE�.JUBSCFJUFOEF��CFS�
alle Medien und Systeme einheitlich 
zu bedienen. Bei den Mitarbeitenden 
TJOE�&JOGBDIIFJU�VOE�&G»[JFO[�XJDIUJH
�
im B2B-Bereich sind es schnell nutz-
bare Leistungen und im B2C-Umfeld 
einfache und nachvollziehbare  
Angebote. Wir merken die zuneh-
mende Bedeutung des Themas  
JO�VOTFSFS�UjHMJDIFO�"SCFJU�EFVUMJDI
�
wegen entsprechender Anfragen 
unserer Kunden.

Welche Herausforderungen gibt  
es auf dem Weg dorthin noch zu 
bewältigen?
Ein  Unternehmen muss pro Benutzer 
eine zentrale Identität erfassen und 
die Durchgängigkeit über alle Systeme 
sicherstellen. Technische Standards 
für die Authentisierung wie SAML und 
OAuth sind vorhanden und werden 

breit eingesetzt. Für die Autorisierung 
trifft dies aber noch nicht zu. Zudem 
müssen Rollen und Attribute einfach 
WFSXBMUCBS�TFJO
�UFJMXFJTF�BVDI�EVSDI�
den Benutzer selbst. Das ist alles 
NBDICBS
�BCFS�G�S�'JSNFO�FJOF�LPN-
plexe logistische Aufgabe. Sie ist  
NJU�FJOJHFN�"VGXBOE�WFSCVOEFO
�
damit der einheitliche Zugang über 
alle Systemgrenzen und für alle 
Medien und Kanäle funktioniert. 

Gibt es im Internet  je ein Single 
Sign-on für Privatnutzer? 
Bis heute hat sich keines der national 
unterstützten Systeme wie z.B. SuisseID 
durchgesetzt. Technisch wäre ein 
SSO machbar: Authentisierungsstan-
dards wie SAML oder OAuth existieren. 
Die Frage ist vielmehr: Will ich über-
IBVQU
�EBTT��CFS�FJO�-PH�JO�HMFJDI�
zeitig Twitter und mein E-Banking 
zugängig sind? Eine zentrale Identi-
tät würde eine extreme Bedeutung 
bekommen. Soll dies über eine staat-
liche Instanz koordiniert werden? 
Eigentlich möchte ich lieber selber 
EF»OJFSFO
�XBT�BMMFT�WFSLO�QGU�JTU��
*DI�HFIF�EBWPO�BVT
�EBTT�FT�OJF�FJOFO�
FJO[JHFO�440�HFCFO�XJSE
�TPOEFSO�OVS�
JOOFSIBMC�WPO�CFTUJNNUFO�5IFNFO
�

z.B. dem SwissPass im öV. Ich erwarte 
ausserdem eine Gegenbewegung  
zu den vielen Gratisangeboten wie 
8IBUTBQQ
�XP�JDI�CFJN�%BUFOTDIVU[�
Kompromisse machen muss. Die 
/VU[FS�E�SGUFO�CFSFJU�TFJO
�FUXBT�G�S�
%JFOTUF�[V�CF[BIMFO
�XFOO�EBG�S� 
der Datenschutz gewährleistet ist.

"ESJBO�#FSHFS
�71�'JOBODF���4FDVSJUZ�4PMVUJPOT
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