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Was frilher unvorstellbar war, ist heute Trend: Open Banking. Der freie
Zugang zu Bankdienstleistungen liber eine Schnittstelle. Drittanbietern
wird dadurch ermaéglicht, im Auftrag ihrer Kunden eigene Finanzdienstleis-
tungen zu erbringen - unabhangig von der kontofiihrenden Bank. In der EU
ist diese Offnung der Kundenschnittstelle bereits reguliert, in der Schweiz
auf freiwilliger Basis. Doch was gilt es fiir eine erfolgreiche Offnung zu
beriicksichtigen und welche Erkenntnisse geben uns unsere Nachbarlan-

der mit auf den Weg?

er Finanzplatz Schweiz
hat einen hohen
Stellenwert. Veranderte
Kundenbediirfnisse,
innovative Technologien sowie
eine wachsende Anzahl unter-
schiedlicher Finanzdienstleister
wie Banken, Fintechs, Neobanken
und branchenfremde Dienstleister
setzen traditionelle Banken unter
Druck. Zugleich profitiert der inter-
nationale Wettbewerb im EU-Raum
durch die regulierte Offnung von
zunehmenden Erfolgen. Ausgeldst
wurde die Open-Banking-Bewe-
gung durch den Regulator in der
EU. Mit PSD2, Payment Services
Directive, hat der Gesetzgeber die
Offnung der Kundenschnittstelle
von Finanzinstituten erzwungen. In
mehreren Mitgliedslandern haben
Interessenverbande aus Software-
und Bankenindustrie wie die Berlin
Group in Deutschland oder Open
Banking Limited in England die
Vorgaben aufgenommen. Ziel ist,
dass moglichst viele Bankinstitute
die Vorgaben des Regulators auf
die gleiche Art und Weise erflllen,
einen standardisierten Zugang flr
Drittanbieter, sogenannte Third
Party Provider (TPP), zu ermég-
lichen. Die Sorge, dass im Zuge
neuer Regulierungen die Dynamik
der Branche gebremst und unnétig
eingeschrankt werden kdnnte, ist
berechtigt. Doch ein freier und
transparenter Kapitalmarkt mit
standardisiertem Umfeld, das

gleichwohl internationale Entwick-
lungen wie die Besonderheiten der
Schweiz berlcksichtigt, stellt eine
grosse Chance dar.

Ein neues Geschaftsmodell

Die Schweizer Finanzindustrie
kennt diesbezlglich keine Regu-
lation und die Adaption geschieht
bisher auf freiwilliger Basis. Eine
der gréssten Herausforderungen
liegtin der Umstellung der
Geschéftsideologie: Im traditio-
nellen Schweizer Banking beruhte
der Erfolg auf h6chster Diskretion,
Verschlossenheit und Vertrauen.
Erstere wurden mit der Auflésung
des Bankgeheimnisses und den
Steuerabkommen bereits deutlich
abgeschwacht. Nun wird aber mit
Open Banking die konsequente
Offnung des Geschaftsmodells
sowie die Einbindung von Drittan-
bietern vorangetrieben —und somit
der potenzielle Verlust der direkten
Kundenschnittstelle.

Eine Offnungsstrategie bietet
jedoch Wachstumspotenzial und
die Chance, das Vertrauen der
Kunden zu halten. Durch &ffentlich
zugangliche Schnittstellen kbnnen
neu Drittanbieter spezialisierte
Dienstleistungen realisieren.
Kundenbedurfnisse werden besser
erflllt, d.h. benutzerfreundlicher,
effizienter und schneller als durch
die Bank in Eigenregie — eine
typische Eigenschaft von erfolg-
reichen Start-ups. Hier starkt die

Offenheit die Position der Bank, da
sie mit einem besseren Service-
Portfolio schnell am Markt agieren
kann und ihre Konkurrenzfahigkeit
steigert. Die logische Konsequenz
ist eine schnellere Time-to-Market
mit neuen Dienstleistungen.
Beides hat einen positiven Effekt
auf das Image der Bankin der
Online-Community: Der Kunde
sieht, dass flr seine Bank schnell
neue und attraktive Dienste auf
den Markt kommen, was die Akzep-
tanz steigen lasst und positive
Rickmeldungen generiert. Durch
eine Standardisierung offener
Schnittstellen profitiert eine Bank
von einem Partner-Okosystem,

um schnell wachsenden Kunden-
wiunschen nachzukommen. Dies
kann auch zu neuen Ertragsquellen
aus branchenubergreifenden
Bereichen fihren und somit zusatz-
liche Mehrwerte flr die Kunden-
basis schaffen. Die moderne Bank
bendtigt also ein Geschaftsmodell,
das konsequent auf Agilitat und
Wandelbarkeit ausgerichtet ist.

Erfolgsfaktoren einer
Offnungsstrategie

Die erfolgreiche Offnung setzt
voraus, dass die eigene IT-Infra-
struktur fur die Entwicklung

von Schnittstellen gerlistet und

die IT-Sicherheit gewahrleistet

ist. Auch Haftungsfragenin der
Zusammenarbeit mit Drittanbietern
mussen geklart werden. Die



«Open Banking wird
den Finanzmarkt
nachhaltig beeinflussen
und verandern - wie
das aussehen wird,

das wird sich zeigen.»
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«Die erfolgreiche Offnung
setzt voraus, dass die

HEAD OF INNOVATION SECURITY SOLUTIONS AIRLOCK

MARC BUTIKOFER,

Fahigkeit, auf einer sauberen
IT-Geschéaftsarchitektur Schnitt-
stellen (APIs) zu betreiben und
nach aussen zu exponieren, ist ein
wichtiger Schlisselfaktor. Wahrend
der Betrieb von APIs zu den Stan-
dardaufgaben gehort, ist Letzteres
noch nicht selbstverstandlich.

Um technische Schnittstellen
kontrolliert vielen Drittanbietern
zur Verfugung zu stellen, sind
spezialisierte Komponenten wie
API-Gateways notwendig. Hinzu
kommt, dass nicht nur Benutzer
authentifiziert werden, sondern
auch Firmen. Bestehende Konzepte
aus der Interaktion mit Benutzern
wie E-Banking lassen sich nicht
gleichartig Ubertragen.

Mehr Schnittstellen bedeuten
mehr Angriffsflache und damit
neue Risiken. Da Drittanbieter
einen direkten Kanal in die IT-Infra-
struktur erhalten, miissen Banken
besonders vorsichtig sein, um die

Auswirkungen auf ihr Kerngeschaft
genauestens kontrollieren zu
kénnen. Auch hier lassen sich aus
dem E-Banking bewéhrte Schutz-
mechanismen nicht direkt auf APIs
Ubertragen.

Hinzu kommt, dass Bankkunden
selbst bestimmen mdchten, wem
und wozu ihre Daten zuganglich
sind. Zeitnah und ohne komplizierte
Umwege Uber Vertrage miussen
Einverstandniserklarungen durch
den Benutzer in die digitalen Pro-
zesse eingebunden werden. Eine
schnelle, sichere und hirdenfreie
Weise, diese Einwilligungen abzu-
holen, ist ein kritischer Erfolgs-
faktor und Grundvoraussetzung fir
den Bankkunden.

Die Haftungsfrage bei Schaden

im neuen Setup und das Ausmass
der Pflicht von Drittanbietern sind
noch offen. In der EU wurde dies
mit PSD2 geldst, wobei die Haftung

eigene IT-Infrastruktur
fur die Entwicklung von
Schnittstellen gerustet
und die IT-Sicherheit
gewahrleistet ist.»

vollstandig bei den Banken liegt.

In der Schweiz wehren sich die
Finanzinstitute gegen eine 100-pro-
zentige Adaption dieser Regelung.
Allerdings lauft die Schweiz

ohne Vorgaben Gefahr, dass die
Open-Banking-ldee gebremst wird
und gegenuber dem Ausland ins
Hintertreffen geréat.

Bleibt als letzter Erfolgsfaktor
noch das eigentliche «Fleisch

am Knocheny: die standardisierte
Definition und Entwicklung der
Schnittstellen fur Drittanbieter.

Um madglichst viele unterschiedli-
che Anwendungsféalle mit méglichst
wenigen Schnittstellen bedienen
zu kénnen, scheint es naheliegend,
die heute teils komplexen Dienst-
leistungen in elementare Bausteine
aufzuteilen. Nur so kann sich die
Innovationskraft der Fintechs frei
entfalten. Wie klein die Stlcke
idealerweise sind, hangt vom
Betrachtungswinkel ab: Banken
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Open Banking in der Schweiz - eine Ubersicht
Aktuell gibt es acht verschiedene Initiativen, die Open Banking in der Schweiz vorantreiben.
Ergonist Griindungspartnerin des OpenBankingProject.ch.

INITIATIVE

ZIEL

ergon.ch/smart2020

ANGEBOT

KUNDENSEGMENT

ABDECKUNG

STARKEN

Avalog.one Ecosystem
avalog.one
Live seit April 2819

Férderung der Entwicklung von
innovativen Open-Banking-Ldosungen
sowie vereinfachte Integration
von Fintechs mit Avalog-Banken-
Systemen durch Standardisierung

Marktplatz einschliesslich Develo-
per-Portal mit API-Dokumentation
und Sandboxen sowie API Management
Services

Banken und Fintechs, global

Kontoinformationen, Kredit, Kunden-
betreuung, Vermdogensverwaltung,
Robo Advisor, Zahlungen, Wert-
schriftenhandel, PSD2 Berlin Group

> Schnelles Self-Onboarding

> Banken- und Entwickler-Sandboxen
> Kompletter API Lifecycle

> BIAN standardisierte REST APIs

Common API
common-api.ch
Live seit September 2018

Abgestimmte API-Spezifikationen
am Finanzplatz Schweiz sowie
Unterstitzung bei Enabling und
Referenzimplementierungen

> Informationsportal
> Austauschplattform
> Abstimmungsgremien
> Vernetzung

Banken und Versicherer, Dritt-
anbieter, Regulator und Behdrden

APIs zu Geschdftsfeldern von Banken
und Versicherern, die nicht diffe-
renzierende Services umfassen bzw.
zu denen ein signifikanter Bedarf
besteht

> Brancheniibergreifende und
herstellerunabhdngige Initiative

> Hohe Vernetzung am Finanzplatz
Schweiz

Finnova Open Platform
finnova.com/de/open-platform.html
Live seit April 2620

Unterstitzung individueller
Digitalisierungsstrategien der
Banken sowie Enabler fir offene
Okosysteme

Ldsungsbausteine fir Integrations-
und Orchestrierungsvorhaben einer
Bank mit Drittsystemen und der
Finnova Core Suite

Banken, Finanzdienstleister und
Drittanbieter

Unterstiitzung der Integration
und Orchestrierung von Dritt-
systemen untereinander sowie mit
der Finnova Core Suite

> Effizienz und Effektivitat

> Wiederverwendung

> Differenzierbarkeit

> Kostenvorteile in Orchestrierung
> Integration und Betrieb

Hypothekarbank Lenzburg AG
Open Banking Platform Finstar
finstar.ch

Live seit Januar 2018

Verbindung von partnerschaft-
lichen und technologieaffinen
Firmen in einem innovativen
Netzwerk fir ein wachsendes
Okosystem

«Banklizenz as a Service» fir Zah-
len, Karten und Kontoinformationen
sowie Anlegen

Schweizer Banken, Finanzdienst-
leister und Drittanbieter

Online Onboarding und Konto-
erdffnung, Zahlen, Karten, Konto-
information, Festgeldanlagen

> Flexible und schnelle Umsetzung

> Vernetzung zwischen Branchen und
Interessenvertretern

> Bankdienstleistungen mit API
Services

Inventx Open-Finance-Plattform
inventx.ch/ofp
Live seit Januar 2020

Ein Service-Okosystem, aus-
gerichtet auf die spezifischen
Bedirfnisse der Schweizer
Finanzindustrie

Agiles «Prosumer»-Netzwerk, in dem
Service-Konsumenten wie auch Ser-
vice-Produzenten agieren

Schweizer Banken, Finanzdienst-
leister, Drittanbieter sowie
Applikations- und Integrations-
provider

> Hochsichere ix.Cloud, kombiniert
mit Finanzapplikationen

> Einfache Integration von
Partnern und individueller
Service-Bezug

> Anbieterunabhédngig

> Security Layer

> Kostenreduktion dank Skaleneffekten

> Zugriff auf Vielzahl an
Finanz-Services

Open Banking for Switzerland
from SIX
six-group.com/b.link

Live seit Mai 2020

Vereinfachung von Kooperationen
zwischen Banken und Drittanbie-
tern, damit diese auf die Ent-
wicklung von innovativen Angebo-
ten fir Endkunden fokussieren
kénnen

> Losung inkl. Vertragswerk
und Zulassungsprifung von Dritt-
anbietern

> Plattform inkl. API-Spezifikation

> Méglichkeit der Monetarisierung
von API Calls

Schweizer Finanzinstitute und
Drittanbieter

Erste Anwendungen: Kontoinformation
und Zahlungseinlieferung mit Fokus

auf Buchhaltungsldsungen und Multi-
banking

> Umfassende Losung mit Abdeckung
technischer, regulatorischer und
rechtlicher Anforderungen

> Produktiv bei Schweizer Banken

OpenBankingProject.ch
openbankingproject.ch
Live seit Dezember 2019

Nutzbarmachung von API-Standards
und abgestimmte Verbreitung in
der Community als Basis neuer
Geschdftsmodelle

> Vernetzungs- und Wissensplattform

> Operationalisierte APIs inkl
Sandbox

> Netzwerk und Community-Events

Schweizer Banken, Finanzdienst-
leister, Drittanbieter sowie
Applikations- und Integrations-
provider

Kontoinformationen, Zahlungen

und Finanznachweise als Schweizer
Adaption der API NextGenPSD2 der
Berlin Group, kontinuierlicher Aus-
bau in den Bereichen Wertschriften,
Finanzieren

> Unabh&dngige, neutrale und breit
abgestiitzte Initiative

> Integrativer Ansatz

> Direkt einsetzbare und etablierte
API-Standards

> Erste Version der API im Einsatz

Open Business Hub
marketplace.bankinghub.swisscom.ch
Live seit Mai 2018

Technische Unterstitzung beim
Aufbau von Partnernetzwerken
sowie Verbindung mit anderen
Hubs

> Shared-Technologie: API- und
Integrations-Layer, Monitoring-
und Security-Framework

> Aufbau, Integration und Betrieb
der Schnittstellen

> Marktplatz

Schweizer Banken, Finanzdienst-
leister und Versicherungen
eGovernment, Drittanbieter

> Abdeckung aller Segmente von
Retail- und Privatbanken

> Segmentibergreifende Integra-
tion von Banken und
Versicherungsleistungen

_DIE INHALTE DER TABELLE BASIEREN AUF DEN AUSSAGEN
DER EINZELNEN OPEN-BANKING-INITIATIVEN, STAND APRIL 28260

> Kostenteilung durch Skalierung

> End-to-End-Schnittstellenmanagement
> Security des Partnernetzwerks

> Umfassende Serviceleistungen
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haben ein Interesse, mdglichst

viel der Wertschoépfungskette bei
sich zu halten, Fintechs hingegen
wollen mdglichst «basische»
Services nutzen und den Mehrwert
selbst erzeugen. Wo der goldene
Schnitt liegt, wird sich noch zeigen.
Banken, die ein Standard-PSD2-API
Ubernehmen, sind hier wesentlich
eingeschrankter, was aber auch
Vorteile bringt: Sie kdnnen dank
der Standardisierung davon aus-
gehen, dass mehr Drittanbieter ihre
APIs verwenden und sie dadurch
grosseren Nutzen und Investitions-
rendite generieren kbnnen.

Breites Spektrum mit Zukunft

Um sich die moégliche Zukunft
vorstellen zu kénnen, lohnt sich

ein Blick nach England. Der
Open-Banking-API-Standard

dort geht weit Uber denreinen
Zahlungsverkehr hinaus und deckt
alle aus Benutzersicht relevanten
Banking-Aspekte ab. Resultat

ist ein Okosystem von iber 200
regulierten Anbietern, bestehend
aus Drittanbietern, Account-Provi-
dernund den grossen Banken. Die
Zahlen sprechen fiir sich: Uber 1,25
Milliarden API-Calls wurden im Jahr
2019 abgesetzt und verarbeitet,
was die hohe Benutzerakzeptanz
unterstreicht.

Der ausschlaggebende Erfolgs-
faktor fir die Etablierung von Open
Banking in England war die sehr
enge Zusammenarbeit zwischen
Regulator und allen Marktteil-
nehmern. Es entstand eine starke
und tragfahige Public-Private
Partnership, die es England als
einzigem Land in der EU ermdg-
lichte, einen technischen Standard
als zwingend zu deklarieren — mit
durchschlagendem Erfolg.

Finanzmarkt Schweiz

Von Erfolgen wie in England ist
die Schweiz noch weit entfernt.
Die freiwillige Offnung bietet
jedoch grosse Chancen, den
Finanzmarkt mitzugestalten und
sich aktiv zu positionieren. Einzelne
Banken haben das Potenzial
erkannt und bereits erfolgreich
umgesetzt. Durch Open Banking
und offene Schnittstellen auf
Basis ihrer bestehenden IT-Land-
schaft konnten diese ein schnell
wachsendes Partner-Okosystem
etablieren. Mehrere Drittanbieter
setzen darauf und kdnnen so
innovative Dienstleistungen zeit-
nah am Markt etablieren. Beides
zusammen bringt sowohl fir die
Bank als auch flir die Drittanbieter
eine effizientere Time-to-Market,
zufriedene Kunden und die Chance
auf zusatzliche Ertragsquellen.

ergon.ch/smart2020

Der Erfolg und die dadurch
erlangte positive Reputation der
Vorreiter sprechen fur sich. Wie
sich dies entwickeln wird und
welche Banken es schaffen, sich zu
etablieren, bleibt offen. Spannend
ist auch die Frage, wie die Schweiz
dem angelsachsischen Raum mit
einem eigenen Okosystem Parole
bieten wird. Open Banking wird den
Finanzmarkt jedenfalls nachhaltig
beeinflussen und verdndern — wie
das aussehen wird, das wird sich
zeigen. />
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Sichere Offnung.
Maximaler Kundenfokus.

Ergon bietet eine betriebsbereite Lésung
fiir Open Banking in der Schweiz, die den Swiss
NextGen API Standard und NextGenPSD2 sowie die
hoéchsten Sicherheitsanforderungen erfiillt. Sie
ermdoglicht eine schnelle und flexible Erweiterung
des Service-Portfolios dank einer zentralen
Schnittstelle. Neuen Kooperationen steht nichts
im Wege und ein traditionelles Geschaftsmodell
kann schnell skaliert werden. Ziel ist, bessere
und neue Kundenerlebnisse zu schaffen, neue
Markte zu erschliessen sowie Kundendaten sicher
zu verwalten.

_FEATURES

+ Mitgestaltung des Schweizer Finanzmarktes
und Positionierung als digitaler Vorreiter

+ Bessere Investitionsrendite, hohere Flexibilitat
und schnellere Reaktionsfahigkeit

+ Erweiterung von digitalen Angeboten dank
effizienter Anbindung spezialisierter Dienste

+ Fdérderung von Innovationen mittels Kanstlicher
Intelligenz dank erhéhtem Datenfluss und
Datenintegration

+ Reduktion der Aufwande fur Schnittstellen-
entwicklung

+ Reduzierte Komplexitat der Infrastruktur dank
Standardisierung

_ZENTRALE SCHNITTSTELLE GEMASS SCHWEIZER

UND EU-STANDARDS

> Zentrale standardisierte Schnittstelle zur
Anbindung und Verwaltung von Drittanbietern

> PSD2-konform [NextGenPSD2 der Berlin Group)

> Schweizer De-facto-Standard (Swiss NextGen API
des OpenBankingProject.ch)

> Flexibel um neue Anforderungen und Standards
erweiterbar

_ZUGRIFFS- UND KONSENS-VERWALTUNG

> Datenbank zur sicheren Konsens-Administration

> Zugriffsverwaltung von Drittapplikationen

> Konfigurierbares User Interface fir Nutzer

> Autorisierung von Kontozugriff und Zahlungen
mit Transaktionssignierung

> Widerruf von Kontozugriff-Autorisierung

Seit 1984 realisiert Ergon «smarte» Losungen mit einzig-
artigem Kundennutzen und vereint dabei Technologie-,
Security- und Business-Kompetenzen. Vom ersten
E-Banking der Schweiz bis zur vollumfanglichen Digi-
talisierungsstrategie — Ergon ist etablierter Banking-
Experte und bietet mit der Sicherheitslésung Airlock ein
intelligentes Zugriffsmanagement und den optimalen
Schutz von Applikationen, Daten und Identitaten.
Haben auch Sie eine ambitionierte Vision? Starten Sie
mit einer Mail an uns: wunschpartner@ergon.ch

_EINFACHE INTEGRATION IN JEDES BANKEN-IT-SYSTEM

>

Schnittstelle fir die Anbindung an beliebige
Banking Backends

Flexible Integration mit bestehenden IAM, WAF und
API-Gateway-L&sungen

_VOLL INTEGRIERT MIT DEM AIRLOCK SECURE ACCESS HUB

>

>

Erfiillt die internationalen Compliance-Standards

GDPR, PSD2, PCI-DSS, MAS

Zentrale und vorgelagerte Authentifizierung von Nutzern

API
> Prifung der API Calls: Signaturen

Security:
Zertifikate etc
> Sicherstellung einer konformen
Schnittstellennutzung
> Detektion und Blockierung von Angriffen
> Verwaltung von TPPs sowie automatische
Registrierung und Authentifizierung
Transaktionssignierung mit zweitem Authentifizierungs-
faktor des Nutzers

Lust auf
mehr?

Digitalisierungsvorhaben
Zukunftsmacher
Tech-Trends
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Jetzt bestellen
ergon.ch/smart2020



