Digitalisierung als Vorteil
im Wettbewerb um Fallpauschalen

Der digitale Wandel bringt neue Perspektiven und Moéglichkeiten fiir Spitaler,
sich im Wettbewerb um Fallpauschalen besser zu positionieren als die Mitbewerber.
Nur wer die Risiken aktiv angeht und seine Chancen sucht, kann nachhaltige
Vorteile aus der Digitalisierung ziehen. Das Ziel ist, aus Patienten, Zuweisern und Belegarzten
zufriedene Kunden zu machen, um den langfristigen Erfolg zu sichern.

Mit Einfuhrung der Fallpauschalen im Jahr 2012 sollten die
Kosten fur medizinische Leistungen schweizweit vergleichbar
und transparent gemacht werden. Trotzdem werden Spitaler
weiterhin ausschliesslich als Erbringer von Gesundheitsdienst-
leistungen wahrgenommen und nicht als wirtschaftlich tatige
Unternehmen, die Shareholder Value erzeugen. Jedes Spital ist
jedoch bestrebt, stabile Kosten und eine gute Behandlungsqua-
litat zu erreichen, um wettbewerbsfahig zu bleiben. Es gilt da-
her, die Anzahl der Patienten und damit auch der Fallpauschalen
zu erhohen und gleichzeitig die Kosten zu reduzieren, um in
Wachstum und Kosteneffizienz investieren zu kénnen.

In der Wirtschaftsperspektive verandern sich auch die Be-
griffe. Aus Zuweisern, Belegarzten und Patienten werden neu
Kunden und diese erwarten, entsprechend behandelt zu wer-
den. Erfolg ist heutzutage nicht nur abhangig von medizinischen
Kompetenzen, sondern zunehmend von der Fahigkeit, ein rund-
um positives Erlebnis zu erzeugen. Sich ausschliesslich in The-
men wie Hotellerie oder Infrastruktur positiv abzugrenzen, reicht
langst nicht mehr aus. Die digitale Evolution erfasst alle Berei-
che: Zuweiser benétigen Workflow-Unterstitzung, Belegarzte
wollen direkte Kollaboration mit Teams, und Patienten fordern
Transparenz und Einsicht in ihre medizinischen Daten und wer-
den zu Datenlieferanten. Patienten nutzen die Dateneinsicht
und -sammlung zur Gesundheitsforderung (Phanomen «quanti-
fied self») und erwarten, dass die beigetragenen Daten in die
Anamnese einfliessen.

Chancen der Digitalisierung nutzen

Sich digital zu 6ffnen, ermoglicht nicht nur die nahtlose Integ-
ration in komplexe, organisationstbergreifende Behandlungs-
pfade, sondern auch die Erweiterung der eigenen Angebote um
Dienste von Drittanbietern. Kunden profitieren so schneller von
neuen Angeboten, und die Moglichkeit der digitalen Interaktion
schafft Mehrwerte zur Differenzierung vom Wettbewerb.

Die digitale Offnung ist aber auch ein Eingriff in die Art der
Datenbearbeitung, die mit medizinischen oder technischen Ri-
siken behaftet ist. Daher ist es zentral, Voraussetzungen zu
schaffen, um diese Risiken zu managen. Folgende Fragestel-
lungen muissen Teil der Risikobeurteilung sein:

1. Welche Angebote sollen durch die Digitalisierung vereinfacht
oder verbessert werden? Wenn der Fokus feststeht, konnen
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nutzenstiftende Szenarien erstellt werden. Ohne ein klares
Verstandnis des Nutzens wird das Angebot nicht als Mehr-
wert empfunden und ignoriert.

2.Welche Akteure werden diesen Dienst nutzen? Nur wenn klar
ist, wer den Dienst nutzen soll, kann die User Experience
gestaltet werden. Die Nutzerakzeptanz ist letztlich der ent-
scheidende Faktor.

3.Welche Risiken missen beachtet werden? Auf Basis einer
fundierten Risikoanalyse lassen sich Losungen entwickeln,
die den angemessenen Schutz gewahrleisten und kostspie-
lige Maximalforderungen vermeiden.

Speziell der letzte Punkt erfordert Aufmerksamkeit. Mit Einfih-

rung des elektronischen Patientendossiers (EPD) ab 2020 wird

ein Gesetz umgesetzt, das sehr hohe Anforderungen an Daten-

sicherheit und -schutz durchsetzt und daher grossen Einfluss auf

Digitalisierungsprojekte mit offenen Schnittstellen haben wird.

Der Spagat zwischen Nutzererlebnis und Security
Um die Weiterentwicklung voranzubringen, miissen Spitaler ih-
ren Kunden ein gutes Nutzererlebnis bieten. Sie mussen ihre
Kunden kennen und mit der Art der gewlinschten Kontaktauf-
nahme vertraut sein. So kdnnen notwendige Identifikationsmit-
tel bereitgestellt werden, mit denen eine bequeme und einfache
Kommunikation moéglich wird. Dabei sollten folgende Aspekte
beachtet werden:
Nutzererlebnis: Der moderne Kunde erwartet eine autono-
me und direkte Verwaltung personlicher Daten. User-Self-
Services ermdglichen ihm rund um die Uhr eine schnelle
und bequeme Bearbeitung. Ein zentraler Ansatz vereint alle
angebotenen Anwendungen und vermeidet Mehrfachein-
gaben. Zudem koénnen Kosten und Personal im Helpdesk
eingespart werden.
IT-Security: Sicherheit und Vertrauen sind im Umgang mit
medizinischen Daten besonders wichtig. Die Sicherheits-



massnahmen sollten jedoch nicht spurbar sein, denn
unnotige Security kann schnell zu einem schlechten
Nutzererlebnis flihren. Hier empfehlen sich risikobasierte
Ansatze, die sich dem individuellen Schutzbedarf jeder
Applikation anpassen. Beim Zugriff werden nur so viel
Sicherheitsforderungen erfillt, wie zwingend notwendig
sind und das auch nur ein einziges Mal.
Eigenverantwortung: Dem Kunden wird Uberlassen, ob er
ein neues oder vorhandenes Identifikationsmittel (BYOI —
Bring your own ldentity) flr den Anwendungszugang nutzen
will. Die Zugangsdaten kdnnen so leichter gemerkt und bei
Bedarf kann jederzeit ein zusatzlicher Authentisierungs-
schritt erforderlich gemacht werden.

Der Weg in die Digitalisierung

Um digitale Dienste erfolgreich umzusetzen, ist ein sicheres
und effizientes Zugangsverfahren unerlasslich. Customer Iden-
tity- und Access-Management-Systeme (CIAM) zentralisieren die
Verwaltung von Identitaten und Zugriffsberechtigungen auf Ap-
plikationen und APIs. Dabei profitieren Kunden von einer her-
vorragenden User Experience und einem Single Sign-on Uber
alle Anwendungen des Spitals.

Doch wie soll ein CIAM-System die Identitat und die Attribu-
te des Kunden an die angeschlossenen Applikationen weiter-
geben (Identity Propagation)?

IAM Integration: Das Spital setzt zwei unterschiedliche IAM-
Systeme ein. Ein Enterprise IAM (EIAM) zur Verwaltung inter-
ner Mitarbeiter und ein Customer IAM (CIAM) fiir externe Nut-
zer. In einer idealen Verknupfung beider Systeme werden
Kunden aus dem CIAM mit existierenden oder neuen Rollen
aus dem EIAM verknlpft. So kann die vorhandene Zugriffs-
steuerung des EIAM fiir externe Nutzer erweitert werden.
Identity Propagation: Unabhangig davon, ob das Spital ein
EIAM-System betreibt oder nicht, werden die Identitaten der
externen Nutzer direkt an die Applikationen weitergeleitet.
Dabei muss das CIAM-System die Identitaten so aufberei-
ten, dass die jeweilige Applikation mit den Informationen
der Identitat umgehen kann. Ein flexibles CIAM-System
lasst sich durch Konfiguration mit weiteren Applikationen

integrieren. So sind zeitaufwendige und teure Anpassungen

an den Applikationen nicht notwendig.
Denkbar ware, ein internes Enterprise IAM so zu erweitern, dass
damit auch externe Kunden verwaltet werden kénnen. Ein EIAM ist
fur diesen Zweck jedoch weniger geeignet und die Erweiterung kann
kaum von der vorhandenen Losung profitieren. Die Unterschiede
zwischen internen Mitarbeitern und externen Personen sind zu
gross. Die |ldentitaten werden mit anderen Prozessen und in ande-
ren Abteilungen bewirtschaftet, Volumen sind vollig verschieden,
angebotene Selfservices sind wenig vergleichbar, und die Verwal-
tung der Authentisierungsmittel kann vollig verschieden sein.

Weichen fiir die Zukunft stellen

Mit Einfihrung eines CIAM kénnen alle Kunden zentral verwaltet
werden, und mit einer einzigen Zugangskontrolle kann man ih-
nen flexibel Zugriff auf verschiedene digitale Angebote des Spi-
tals gewahren. Kunftige Projekte kdnnen genau hier ansetzen
und mussen sich nicht um die Registrierung und Verwaltung
kiimmern, sondern fokussieren auf die Umsetzung von Busi-
nessfunktionen und damit auf die Kernkompetenz. Neue und
bequeme Funktionen fur die Kunden kénnen vorangetrieben
werden, die zu einem Anstieg der Zuweisungen und damit auch
der stationaren und ambulanten Falle fuhren sollen.

Dank CIAM ist ein einfacher und bequemer Zugang zu allen
Funktionen, die das Spital heute und in der Zukunft Uber digi-
tale Kanale anbietet, moglich. Neben der medizinischen Kom-
petenz ist das eine Grundvoraussetzung fur zufriedene Kunden.
Diese werden wiederkommen und weiterempfehlen. Das ist
speziell bei Zuweisern und Belegarzten entscheidend, denn ihr
Wort hat viel Gewicht bei den Patienten, wenn es um die Wahl
eines Spitals flr eine Behandlung geht. Umgekehrt wird das
Feedback von Patienten nach dem Aufenthalt auch grossen
Einfluss auf das Verhalten der Zuweiser und Belegarzte haben,
denn auch sie haben eine Reputation, die sie schitzen wollen.

CIAM ist eine Enabler-Technologie fir die Digitalisierung. Sie
hilft, das Nutzererlebnis zu verbessern, und sie befreit interne

Ressourcen, damit diese auf die eigentliche Kernkompetenz
des Spitals fokussieren konnen. So gesehen ist CIAM ein Ena-
bler im Wettbewerb um Fallpauschalen.
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