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DIGITALISIERUNG
BEI DER LLB-GRUPPE

Die Herausforderungen fiir Banken in Zeiten der Digitalisierung sind gross:
Neue Funktionen und Innovationen miissen schnell integrierbar sein, der
Kunde soll jederzeit und von iiberall auf sein personalisiertes Angebot
zugreifen kénnen und das Ganze muss absolut sicher sein. Die Digitalisie-
rungsinitiative der Liechtensteinischen Landesbank zeigt, wie man dem
Ziel der «digitalen Agilitat» naherkommt.

- VON ADRIAN BERGER

ie Liechtensteinische-Landesbank-
Gruppe, zu der auch die Bank Linth
gehort, hat im Herbst 2015 ihr um-
fassendes Digitalisierungsprojekt ge-
startet. Ziel war eine modulare Cross-Channel-
Online-Banking-Plattform mit adaptiver Sicher-
heit, die einen flexiblen und bestmdéglichen Mix
von eigenen und eingebundenen Diensten in
einem Online-Auftritt zusammenbringt.

Heute — knapp zwei Jahre spater — steht die
gesamte Infrastruktur. Die Mobile Banking
Apps sowie das Portal mit dem integrierten On-
line Banking sind lanciert. Dank Single Sign-on
muss sich der Benutzer nur einmal im Portal
einloggen, um alle Applikationen nutzen zu
koénnen. Das Design und die Gestaltung prasen-
tieren sich aus einem Guss und garantieren ein
durchgangig einheitliches Kundenerlebnis.

Ergon Informatik begleitete die LLB-Gruppe
bei diesem Projekt als Technologie- und Ent-
wicklungspartner, erarbeitete in enger Zusam-
menarbeit mit der LLB die Architektur sowie
das Multi-Level-Security-Konzept und ent-
wickelte das Portal als zentralen Zugangspunkt
zu allen Angeboten samt Online Banking und
Mobile Apps.

SCHNELLE REAKTIONSFAHIGKEIT DANK
«TWO-SPEED ARCHITECTURE»

Neue Frontend-Services, die das digitale Service-
Portfolio einer Bank erganzen, missen heute
flexibel, schnell und in kurzen Releases umsetz-
bar sein, wahrend Backend-Applikationen deut-
lich langere Zyklen haben und vor allem Stabi-
litat, Performance und Ausfiihrungsgenauigkeit
sicherstellen missen. Damit beides gleichzeitig
moglich ist — digitale Agilitat an der Front und
stabile Verarbeitung im Backend —, braucht es
eine saubere Trennung der beiden Schichten.
Dies wird durch eine «two-speed architecture»
erreicht, welche die Kundenapplikationen von
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der Kernbankenldsung entkoppelt. Eine zent-
rale Rolle fallt dabei der Trennschicht zu, dem
zentralen Micro-Service-Interface: Hier stellen
die Backend-Applikationen ihre Dienste in fein-
granularer Form allen méglichen Konsumenten
zur Verfligung. Die konsumierenden Front-App-
likationen kénnen diese frei kombinieren und
zu einem einzigartigen Service zusammenstel-

len, sind aber gleichzeitig durch das trennende
Interface von Release-Wechseln im Backend
geschutzt.

Dieses Muster ist auch in die Portal-Archi-
tektur eingeflossen und erméglicht sowohl die
Einbindung eigener Applikationen als auch die
Integration von Fremd-Content. Dies geschieht
versteckt unter einer Design-Oberflache, sodass
sich den Kunden ein konsistentes Gesamtbild
bietet. Dank des responsiven Web-Designs ist
das Portal auf allen stationdren und mobilen
Geraten nutzerfreundlich bedienbar.

Die Sicherheitsarchitektur basiert auf der
Airlock Suite. Sie stellt durch den dynamischen,
vorgelagerten und mehrschichtigen Ansatz
sicher, dass der Benutzer nur sofern wirklich
notwendig und so niederschwellig wie méglich
mit den Security-Systemen interagieren muss.

MOBILE BANKING APPS UND ONLINE
BANKING - SICHER UND BEQUEM

Bei den Mobile Apps wurde grosser Wert auf
beste User Experience und hohe Sicherheits-
standards gelegt. Aus diesem Grund entschied
man sich fur native Apps anstelle einer hybri-
den Applikation. Eine bequeme Funktionalitat
in der Mobile Banking App ist die Mdglichkeit
der Fingerprint-Identifizierung: Mochte der
Kunde nur schnell seinen Kontostand Uber-
prufen, kommt er dank dieser Methode
schnell und einfach zum Ziel. Erst wenn er
weitere Funktionen wie eine Transaktion aus-
fihren moéchte, muss er sich adaptiv durch
zuséatzliche Authentifizierungsmethoden aus-
weisen. Das System schaltet je nach Login-Art
verschiedene Rechte frei.

Im Bereich Online Banking wurde der bishe-
rige Java-Client durch eine Web-L&dsung ersetzt.
Mit zweistufiger Authentifizierung gelangen die
Nutzer in das System. Dabei kommt die Photo-
TAN-Identifikation zum Einsatz, ein Angebot
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Vom Land fiirs Land

Die Liechtensteinische Landesbank ist seit iiber 150 Jahren die Bank fiir

Land, und Wirtschaft. Die tief
widerspiegelt sich nicht nurim breiten Engagement von Kultur, Sport
und Gesellschaft. Wir sind mit unseren drei Standorten Vaduz, Balzers
und Eschen sowie 20 Bancomaten im ganzen Land vertreten und
taglich nahe bei unseren Kunden. Unsere vielen langjahrigen

Design und Gestaltung aus
einem Guss: das neue Web-
Portal und Online Banking

eine tiefe lokale

und Nahe

der LLB-Gruppe

eines Partners, die zum Standard in der Authen-
tifizierungslésung Airlock IAM gehort. Benétigt
der Kunde beim Online Banking Hilfe, kann er
sich dank der Co-Browsing-Funktion durch Mit-
arbeitende des Customer Service Centers unter-
stiitzen lassen. Dieser Bestandteil ist ebenfalls
eine Losung eines Drittanbieters, die Uber Air-
lock WAF optimal in die Gesamtlésung integ-
riert wurde und fir das gesamte Service-Port-
folio verfligbar ist.

Bei Firmenkunden muissen Zahlungen oft
von mehreren Personen freigegeben werden.
Fir die sichere und vereinfachte Administration
wurde im Online Banking der verschlisselte
Push-Alert eingefiihrt. Uber dieses sichere Be-
nachrichtigungssystem werden Kundinnen und
Kunden bequem Uber freizugebende Zahlungen
informiert.
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Kunden durch zu viele «false po-
sitives» sind die Folge. Im neuen
Online Banking der LLB-Gruppe
hat Ergon ein Fraud-Detection-
System integriert, das mithilfe
von Machine Learning betruigeri-
sche Zahlungen zuverlassiger als
menschliche Experten erkennt.
In Kombination mit dem Sicher-
heitsprodukt Airlock Suite bietet

Architekturiabersicht

Um Betrugsversuche aufzuspiren, nutzen die
meisten Banken regelbasierte Systeme. Nach-
teil dieses Ansatzes ist die fehlende Flexibilitat
beineuen Angriffsszenarien. Steigende Kosten,
erhohter Personalaufwand und unzufriedene

Vom ersten Meeting bis zum Go-Live

Fragen wurden experimentell verifiziert.

Der Startschuss fur das gemeinsame Vorhaben fiel im Herbst 2015 nach einer Consulting-
Phase, in der die Anforderungen an die zukiinftige digitale Online-Strategie erarbeitet
wurden. Zuerst ging es darum, die vorgeschlagene Architektur zu prazisieren, die kritischen
Punkte mit Prototypen zu verifizieren (z. B. die Portal-Architektur) und das Multi-Level-
Security-Konzept zu erarbeiten. Bis Ende Jahr stand die Architektur und alle kritischen

Es folgte der nahtlose Ubergang zur Umsetzung der einzelnen Vorhaben: Als Erstes
wurden die Infrastruktur-Streams Security und Interface gestartet und zusammen mit der
neuen Betriebsinfrastruktur aufgebaut. Parallel dazu begann bereits die Arbeit am ersten
Service-Konsumenten, dem Mobile Banking. User Experience und Design wurden gemein-
sam mit weiteren Partnern entwickelt. Bald konnten so erfolgreich erste End-to-End-Tests
gefahren werden. Danach wurde die Funktionalitat in die Breite skaliert. Parallel dazu star-
teten die weiteren Vorhaben Web-Banking, Web-Portal und Fraud Detection.

Der erste grosse Meilenstein war Anfang 2017 das Go-Live des Mobile Bankings. Im Som-
mer 2017 folgten wie geplant Web-Portal, Web-Banking und Fraud Detection.

das System ein optimales Zu-
sammenspiel von «Prevention»-
und «Detection»-Mechanismen.
Durch diesen Ansatz kann Betrugserkennung
im Zahlungsverkehr zuverlassig mit einer mini-
malen False-positive-Rate umgesetzt werden.
Dies hat nicht nur geringere Kosten fir die
Fraud Detection zur Folge, sondern erfordert
auch weniger manuelle Interaktionen.

GRUNDSTEIN FUR DIE DIGITALE AGILITAT
GELEGT

Mit ihrem Portal und der flexiblen Architektur
schafft die LLB-Gruppe ein emotionales und
konsistentes Kundenerlebnis an allen Kontakt-
punkten und kann auf dieser Grundlage die
Geschaftsprozesse in Zukunft weiter ausbauen
und optimieren. Der nachste Schritt wird die
digital unterstiitzte Beratung sein. Dank der
neuen Infrastruktur kann die Umsetzung
schnell erfolgen. Weitere Dienste sind in Pla-
nung und die Vision der digitalen Agilitat wird
zu einem gelebten Zustand. &«

Dieser Beitrag wurde von der Ergon Informatik AG
zur Verfligung gestellt und stellt die Sicht des Unter-
nehmens dar. Computerworld ibernimmt fur dessen
Inhalt keine Verantwortung.



