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Vontobel Bank

Authentifizierungsserver als zentrales Sicherheitselement



Referenzbeispiel

Authentifizierungsserver als zentrales Sicherheitselement

Das integrierte Geschdftsmodell der Vontobel-Gruppe basiert auf den drei Geschdftsfeldern
Private Banking, Investment Banking und Asset Management. Im Rahmen der Unternehmens-
strategie hat die IT ihre Applikationslandschaft umfassend erneuert. Eine wichtige Kompo-
nente ist die zentrale Authentifizierungs- und Autorisierungslosung - sie stellt seit Sommer
2008 sicher, dass nur berechtigte Personen Zugriff auf die jeweiligen Applikationen erlangen.

Die IT-Abteilung Enterprise Platforms der Bank Vontobel am
Hauptsitz in Zirich stellt die gesamte IT-Basisinfrastruktur
fiir die Anwender zur Verfligung: Dazu zdhlen beispielsweise
Server-Systeme, Datenbanken, Netzwerk, Telefonie, Main-
frame und Storage. Eine Neuausrichtung der Unternehmens-
strategie brachte es mit sich, dass auch die bestehende
IT-Applikationslandschaft analysiert und die IT-Strategie ange-
passt wurde. Ein erklartes Ziel dabei war, die technische Infra-
struktur derart zu gestalten, dass sie zukunftsfahig ist und
gleichzeitig der Kundennutzen durch Innovationen laufend
erhéht werden kann.

Eine der grossen Herausforderungen bei der Umsetzung
der erneuerten IT-Strategie fiir Vontobel war die stetig wach-
sende Zahl von Webapplikationen. Insgesamt fand durch die
Einfiihrung von neuen Bankfachanwendungen eine Dezent-
ralisierung der Applikationslandschaft statt. Dies hatte zur
Folge, dass in einem weiteren Teilprojekt nach einer Lésung
fiir das zentrale Management von Authentisierungs- und
Autorisierungsablaufen gesucht wurde.

Airlock IAM macht das Rennen

Bei der Realisierung dieses Projekts wurde Vontobel durch
die IT-Spezialisten der In&Out AG unterstiitzt, mit der eine
langjdhrige Partnerschaft besteht. Albert Frei, Projektver-
antwortlicher bei Vontobel, sagt dazu: «Wir haben in der Ver-
gangenheit sehr gute Erfahrungen mit In&Out gemacht
und haben der Firma aus diesem Grund die Projektleitung
Gbertragen - angefangen bei der Architekturdefinition bis
hin zur Implementierung und zum Betrieb.» Zundchst wurde
in einem internen Prozess zusammen mit den Applikations-
verantwortlichen ein Anforderungsprofil erstellt, um daraus
ein Pflichtenheft fiir die zentrale Authentisierung und Auto-
risierung zu erstellen. Dies bildete die Grundlage, um in
Zusammenarbeit mit der IT-Security und den Applikations-
verantwortlichen die gewiinschte Architektur zu definieren.

Wahrend der Evaluationsphase, aus der Ergon mit der
auf Java basierenden Airlock IAM-L6sung als Siegerin hervor-
ging, standen verschiedene Gesichtpunkte im Zentrum.
Albert Frei erldutert: «Zunéchst einmal haben wir die Web
Application Firewall Airlock WAF bei uns im Einsatz und
Ergon verfiigte bereits iber die notwendigen Schnittstellen.
Weiter hat uns das Know-how in Sicherheitsbelangen sowie
die Erfahrung bei der Umsetzung solcher Lésungen von
Ergon iiberzeugt — und insbesondere auch die Fahigkeit der
Mitarbeitenden, auf unsere spezifischen Bediirfnisse kom-
petent und ausgesprochen flexibel einzugehen. Und schliess-
lich bot der Airlock IAM auch noch das beste Preis-Leistungs-
Verhéltnis, denn die Standardfunktionalitat von Airlock
IAM deckt die meisten Anforderungen ab.» All diese Faktoren
haben dazu beigetragen, dass sich Vontobel fiir Ergon ent-
schieden hat.

Fiir kiinftige Anforderungen geriistet

Nach erfolgreichem Proof-of-Concept wurden die Detail-
spezifikationen vorgenommen und Ergon hat die Entwicklung
der kundenspezifischen Anforderungen wie zum Beispiel

die Anbindung an bestehende Benutzerverwaltungssysteme
in Angriff genommen. Dank der bewdhrten Zusammen-
arbeit zwischen In&Out und Ergon traten bei der Implemen-
tierung keine Schwierigkeiten auf, der Zeitplan wurde ein-
gehalten und die Inbetriebnahme erfolgte plangemass.

«Die wirksame Authentisierung und
Autorisierung ist ein zentraler Faktor bei der
Sicherheit von Bankapplikationen. Der
Airlock IAM Authentifizierungsserver erfillt
alle Anforderungen und bietet Schutz vor
unberechtigten Zugriffen. Wir betreiben nun
eine der ersten SAML-basierten Single
Sign-On Lésungen in der Schweiz.»

Albert Frei, Leiter Enterprise Platforms, Bank Vontobel AG

Seit der Einfiihrung dient Airlock IAM als zentrale Drehscheibe
fur die automatisierte Verwaltung von Berechtigungsnach-
weisen (Credentials) und Schritt fir Schritt werden neue Appli-
kationen angebunden. «Bislang haben wir mit Airlock IAM
durchwegs positive Erfahrungen gemacht, samtliche An-
spriiche unsererseits konnten erfiillt werden», zieht Albert
Frei Bilanz. «Zu den grdssten Vorteilen von Airlock IAM
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zahlen aus unserer Sicht die Anpassungsfahigkeit der Lésung,
die standardisierten Anbindungsmaoglichkeiten mit SAML
von neuen Anwendungen und Umsystemen, die Modularitdt
sowie die Erweiterbarkeit. Dieses Projekt hat deutlich ge-
zeigt, dass die Kombination einer durchdachten Architektur
in Verbindung mit dem richtigen Produktentscheid und der
Wahl der richtigen Partner zum Erfolg fihrt.»

«Der modulare Aufbau der Airlock Suite-
Losung bietet optimalen Investitionsschutz.
Die Erweiterbarkeit von Airlock IAM stellt
sicher, dass unsere IT-Infrastruktur jederzeit
neuen Herausforderungen oder Kunden-
wiinschen entsprechend modifiziert werden
kann.»

Albert Frei, Leiter Enterprise Platforms, Bank Vontobel AG
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Anforderungen

Die Bank Vontobel benétigte fir den Aufbau ihrer neuen
IT-Infrastruktur eine zentrale Authentifizierungs- und
Autorisierungslésung, die méglichst standardisiert — aber
dennoch den individuellen Anspriichen des Finanz-
hauses entsprechend — umgesetzt werden konnte und
sich im Markt bereits bewdhrt hatte. Ein hoher Grad an
Sicherheit und Erweiterbarkeit waren wichtige Kriterien
bei der Evaluation der geeigneten Losung.

Ziele

Bei der Realisierung des Projekts stand das zentrale
Management der Authentisierungs- und Autorisierungs-
prozesse im Vordergrund. Zudem wurde eine in der
Architektur offene und flexible Lésung angestrebt, die
kiinftige Weiterentwicklungen mit minimalem Aufwand
integrieren und so kontinuierlich den aktuellen Anfor-
derungen entsprechend ausgebaut werden kann.

Losung

Das Authentifizierungsprodukt Airlock IAM erfiillt die
Zielvorgaben der Bank Vontobel in allen Punkten. Mit
Airlock IAM stellt Vontobel sicher, dass der sichere und
gleichzeitig einfache Zugriff auf die verschiedenen
Applikationen wie das Vontobel Electronic Banking, das
Research Information System und weitere Partner Appli-
kationen jederzeit gewahrleistet ist. Airlock IAM bietet
standardisierte Schnittstellen, unterstiitzt SAML, und
dank der Erweiterbarkeit kann die Bank einfach Anpas-
sungen vornehmen.
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smart people - smart software

1984 gegriindet und mit aktuell 235 Mitarbeitenden
gehort Ergon Informatik AG heute zu den traditions- und
erfolgreichsten Informatikdienstleistern der Schweiz. Uber
80% aller Mitarbeitenden sind Softwareentwickler mit
Hochschulabschluss. Die meisten davon sind Informatik-
ingenieure der ETH Z{rich, einer der zehn Top-Univer-
sitaten der Welt. Zudem wurde Ergon Informatik AG mehr-
fach fir ihre nachhaltige Personalpolitik ausgezeichnet.

Ergon Informatik AG ist breit diversifiziert und erbringt
Dienstleistungen fir unterschiedlichste Branchen. Heraus-
ragende Kompetenzen weist Ergon im Bereich Finanz-
dienstleistungen, E-Banking, Telekommunikation und
Security aus. 1997 hat Ergon das erste E-Banking der
Schweiz entwickelt. Das Security-Produkt Airlock ist seit
dem Jahr 2002 am Markt und heute bei Giber 300 Kunden
weltweit im Einsatz.

Weitere Informationen unter www.ergon.ch

twitter.com/ErgonAirlock



