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Aktuelle Herausforderungen

IT-Security als
Sicherheitsrisiko?!

IT-Sicherheitsmassnahmen miissen den Faktor Mensch berlicksichtigen.

Ein Interview mit dem IT-Security-Spezialisten Dr. Martin Burkhart liber ein wichtiges

Spannungsfeld. Das Interview fiihrte Annette Kielholz

Keine Digitalisierung ohne IT-
Sicherheit - sie ist das Funda-
ment aller geschaftskritischen
Online-Transaktionen. Zu hohe
Sicherheitsanforderungen kon-
nen aber ebenfalls ein Risiko
bedeuten -, weil sie den Faktor
Mensch ausser Acht lassen. Ein
Interview mit dem IT-Security-
Spezialisten Dr. Martin Burkhart
Uber aktuelle Herausforderun-
gen im Spannungsfeld Sicher-
heit und Benutzerfreundlichkeit.
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IT-Security war schon immer
der Spielverderber, wenn
es um Benutzerfreundlichkeit
von IT-Anwendungen geht.
Warum sind diese Themen so
schwierig miteinander zu ver-
einen?

Das Spannungsfeld Sicherheit -
Usability besteht, aber es ist we-
niger gegensatzlich, als man oft
meint. Wir kdnnen den Spiess ja
auch einmal umdrehen: Ohne
IT-Security gabe es namlich gar

kein Business im Internet. Stell
mal eine Applikation ins Netz
und kiimmere dich nicht um die
Sicherheit! Sie ware innerhalb
kurzester Zeit gehackt. Die beste
Applikation nitzt nichts, wenn
sie nicht verfiigbar ist.

Zudem kann gute Usability
sogar die Security verbessern.
Ein Beispiel, das wir alle ken-
nen, sind Login-Systeme mit
hohen Anforderungen an kom-
plexe Passworter, die dann

auch noch monatlich gedndert
werden miissen. Damit erreicht
man das Gegenteil dessen, was
man will: Statt die Sicherheit zu
erhohen, schreiben die Benut-
zer ihre Passworter einfach auf
Post-ITs und kleben sie an den
Bildschirm. Machen wir den Zu-
gang fuir die Benutzer einfacher,
zum Beispiel mit Single Sign-
on, spielen sie eher mit und da-
durch werden die Systeme si-
cherer.
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Die Nutzerfreundlichkeit ldsst
aber auch heute noch zu wiin-
schen iibrig...

Ja, durch das Aufkommen von
Smartphones und anderen Mo-
bilgerdten hat die Komplexitat
zugenommen. Trotzdem will der
User «Seamless Access», namlich
dass er seine Applikationen tber-
allundsicherbedienen kann. Na-
turlich mit der gleichen Benut-
zerfreundlichkeit, die er sich von
seinem Smartphone sowieso ge-
wohnt ist. Die Erwartungshal-
tungist - trotz der zunehmenden
Komplexitat - also klar gestiegen.
Wir nehmen heute zwar tiber un-
sere Mobilgerdte die Geschafts-
applikationen mit ins Privat-
leben, sind aber nicht mehr be-
reit, eine Passwort-Streichliste
aus der Schublade zu kramen.

Mehr technische Komplexitat
und gleichzeitig hohere An-
spriiche der Kunden an Benut-
zerfreundlichkeit - auf Kosten
der Security?

Als storend empfinden Benutzer
vor allem interaktive Authentisie-
rungsschritte, bei denen sie et-
was tun oder eingeben miissen,
um zu beweisen, dass sie derjeni-
ge sind, flir den sie sich ausgeben.
Als «Alternative» zu solchen inter-
aktiven Schritten verfolgen wir
heute einen risikobasierten An-
satz. Eine «smarte» Security-Soft-
ware beriicksichtigt Kontextinfor-
mationen wahrend des Zugriffs
einer Person auf eine Applikation.

Zum Beispiel wird die Tageszeit
registriert, der Ort des Zugriffs,
die Device-ID, Browser-Informa-
tionen... die Kombination dieser
Informationen ermoglicht die Un-
terscheidung, ob ein Zugriff regu-
lar, d.h. vom immer gleichen Ar-
beitsplatz, von zu Hause oder von
einem Internet Café erfolgt. Dies
sind keine harten Fakten, aber In-
dizien dafiir, ob ein Betrug vorlie-
gen konnte. Je nach Sicherheits-
anforderungen an eine Applikati-
on kann so ohne grosseren Auf-
wand geniigend Sicherheit er-
reicht werden und die Zahl der
interaktiven  Authentisierungs-
schritte lasst sich reduzieren.
Wenn grundsatzlich eine hohe-
re Sicherheit erforderlich ist, ver-
bessert es die Akzeptanz beim
Nutzer, wenn er als «Gegenleis-
tung» dafiir Single Sign-on erhalt.
Er muss dann vielleicht einmal ei-
nen SMS-Code abtippen, dafiir
erhélt er fiir den Rest des Tages
Zugriff auf alle relevanten Appli-
kationen. Single Sign-on erlaubt
meist auch die vereinfachte Ver-
waltung der Authentisierungs-
mittel durch den Benutzer selbst.
Solche «User Self-services» ent-
lasten auch den Help Desk, indem
viele Routineanfragen wegfallen.
Unternehmen unterscheiden
heute in einem Portal zwischen
Bereichen mit verschiedenen
Sicherheitsanforderungen. Der
Hypothekenrechner einer Bank
ist zum Beispiel nicht sicher-
heitskritisch, fiir einen persona-

Innovativer Passwortschutz

Airlock unterstiitzt IBM Research bei der Entwicklung optimal
verteilter Passwort-Uberpriifung

Airlock-Entwickler haben das IBM-Forschungszentrum in Ziirich-
Rischlikon bei der Entwicklung eines hocheffizienten kryptogra-
phischen Protokolls zum Passwortschutz im Falle von Serverkom-
promittierung unterstiitzt. Die Passwort-Verifizierung wird dabei
auf mehrere Server verteilt, so dass ein Angreifer sdmtliche invol-
vierten Server kompromittieren miisste, um Informationen tber
das Passwort zu erhalten. Das innovative Konzept ermdglicht es,
einfache Passworter auch bei mittelhohen Sicherheitsanforde-
rungen und vielen Benutzern beizubehalten.
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Der Interviewpartner

Dr. Martin Burkhart,

Produktmanager Airlock Suite,

Ergon Informatik AG

Nach einem Informatik-Studium an der ETH
Ziirich arbeitete Martin Burkhart zunachst als
Softwareentwickler, bevor er an der ETH zur
Anonymisierung von Netzwerkdaten und zu
angewandter Kryptographie fiir kollaborati-

ve Sicherheitsprotokolle dissertierte.

Bei Ergon leitete Martin Burkhart seit 2012 IAM-Integrations-
projekte und ist seit 2013 fiir das Produktmanagement der Airlock
Suite zustandig. Teil der Airlock Suite ist Airlock WAF, eine Web Ap-
plication Firewall, die in der Schweiz ein de-facto Standard fiirden
Schutzvon Online-Banking ist. Sie wird international bei tiber 350
Unternehmen in Umgebungen mit hohen Sicherheitsanforderun-
gen eingesetzt. Zusatzlich bietet die Airlock Suite mit Airlock IAM
eine zentrale Authentifizierungsplattform mit Enterprise-Funk-
tionen wie Single Sign-on oder User Self-services.

AIRLOCK

lisierten Borsenticker braucht
es nur eine einfache Authenti-
sierung, E-Banking muss jedoch
stark authentisiert sein.

Dadurch wird die Konfigura-
tion der Security-Anforderun-
gen durch die Betreiber doch
sehr komplex...

Ja, das ist nicht zu unterschat-
zen, und Fehlkonfigurationen
durch Administratoren gehdren
mit zu den wichtigsten Einfalls-
toren fiir Cyberkriminelle. Ein
Sicherheitsprodukt soll den Ad-
ministrator so anleiten, dass er
moglichst wenig Fehler machen
kann und gewarnt wird, falls er
sich aufs Glatteis begeben sollte.
Wir investieren beim Konzipie-
ren unserer Benutzeroberflache
besonders viel Zeit daflir, dem
Administrator die wichtigsten
Informationen auf einfache Wei-
se zu prasentieren und Komple-
xitat zu verstecken. Das geht so
weit, dass wir sogar automa-
tische Konfigurationsvorschlage
generieren, basierend auf tat-
sachlichen Ereignissen. Der Ad-
ministrator muss dann nur noch

priifen, welches der beste Vor-
schlag ist, und diesen freischal-
ten. Dieses Feature, das «Policy
Learning» genannt wird, stosst
bei Kundengesprachen und bei
unseren Schulungsteilnehmern
auf sehr positive Resonanz.

Und was bringt die Zukunft?

Biometrie ist natlrlich im Ge-
sprach - dies aber schon seit vie-
len Jahren. Mit dem Fingerscan-
ner und der Gesichts- und Iris-
erkennung tiber das Smartphone
hat das Thema wieder an Aktua-
litdt gewonnen. Das Passwort als
solches wird auch immer wieder
infrage gestellt. Interessanter-
weise entstehen aber sogar bei
diesem «Dinosaurier» der IT-Se-
curity neue Konzepte, die das
Passwort wahrscheinlich auch
in Zukunft tUberdauern lassen,
wie das Beispiel unseres For-
schungsprojekts mit IBM Re-
search zeigt. ]
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