Maschinenbau_Internet of Things

Embedded Java im Internet der Dinge

. Immer mehr Objekte, die kleine und kleinste Computersysteme beinhalten, werden direkt oder indirekt mit
. dem Internet verbunden. Das «Internet der Dinge» (Internet of Things, loT) ist im Entstehen. Die Java-Tech-
nologie liefert einen wichtigen Beitrag, um nutzbringende eingebettete Systeme fiir das loT zu erstellen, die
einfach zu betreiben und zu entwickeln sind und die gleichzeitig hohen Sicherheitsanspriichen geniigen.
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Das Energy Valve ist ein intelligentes Ventil, welches das Raumklima selbststindig optimieren und Daten erheben

kann.

© Bei der Entwicklung eingebet-
. teter Systeme kommen in den

¢ letzten Jahren verstirkt «ma-
naged» Laufzeitumgebungen
und zugehorige Programmier-
sprachen wie Java zum Einsatz.
Gerade fiir die Erstellung von
vernetzten Komponenten, die
Bestandteile des Internet of
Things sind, bringt dies viele
Vorteile.

merziellen und industriellen
Umfeld gewinnen seit Lange-
rem enorm an lokaler «Intelli-
genz». Dieser Trend wird durch
. die fortschreitende Miniaturi-

. sierung digitaler Komponenten
: sowie deren stetige Leistungs-

. steigerung bei gleichzeitigen
Kostenreduktionen geférdert.
Daneben sind immer mehr
Gerite und Objekte in der Lage,
mit anderen Systemen zu kom-
munizieren, anstatt nur auf sich
selbst gestellt ihre Aufgabe zu
erfiillen. Durch diese Vernet-
zung entstehen Gesamtsysteme,
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¢ deren Wert weit mehr ist als
i die Summe seiner Einzelkom-

ponenten. Mit bestehenden
Geriten sind so ganz neue

¢ Anwendungen moglich. Da fiir

die Vernetzung die allgegen-
wirtigen und standardisierten

i Protokolle und Infrastrukturen

des Internet benutzt werden, ist
auf einfache und kostengtinsti-

. ge Weise der entfernte Zugriff
Viele Objekte im privaten, kom- |

auf die angebundenen Kompo-
nenten realisierbar. Auch ohne
physische Priasenz kann mit den

i Bausteinen des resultierenden

Internet of Things interagiert
werden, sei es durch Menschen,

. sei es durch andere Computer-

systeme.

. Bewdhrte Technologie

Fiir die technische Realisie-
rung solcher eingebetteter und
vernetzter Systeme hat sich aus

i vielen Griinden die Java-Tech-

nologie bestens bewéhrt. Der
resultierende Nutzen besteht

i fur Hersteller, Betreiber und

. Endanwender sowie aus Sicht
¢ der Informatiksicherheit.

Beim Ziircher Softwareunter-
nehmen Ergon Informatik wur-

¢ den auf dieser technologischen

Basis im Kundenauftrag bereits
diverse eingebettete und mobile

. Systeme realisiert. Exempla-

risch soll hier ein Produkt der
Firma Belimo genannt werden,

. das sogenannte «Energy Valve».
. Energy Valve ist eine intelligen-

te und vernetzte Komponente
aus dem Bereich der Heizungs-

¢ Liiftungs-Klima-Automation

(HLK). Es dient als Ersatz eines
bisher «dummen» Ventils in

. der Versorgung von Gebduden

mit Kithl- oder Heizwasser. Das
Energy Valve kann von einer

¢ zentralen Steuerung Vorga-

ben erhalten, aber dennoch
durch eigene Messungen und
Algorithmen lokale Optimie-

¢ rungsentscheidungen treffen.

Gleichzeitig kann es die erho-
benen Daten, die der Optimie-

! rung zugrunde liegen, tiber

¢ Monate hinweg protokollieren
- und fiir Auswertungen iiber das

Netz bereitstellen. So ist eine
langfristige Analyse des Klima-
systems im Gebaude moglich.
Durch die Analyse kann

i erkannt werden, wenn der Wir-
i kungsgrad des Wéarmetauschers

nachldsst und entsprechende
Reinigungs- oder Ersatzmass-
nahmen ergriffen werden. Bei
grossen Immobilien wie am

¢ Massachusetts Institute of
¢ Technology (MIT) in den USA,

wo Energy Valve im Einsatz ist,
konnen so Millionenbetrage
an Energiekosten eingespart

¢ werden.

Java-Plattform fiir ein
intelligentes Ventil

Ein wesentlicher Bestandteil
fiir die Realisation des Energy

© Valve ist die fiir Belimo auf
i Basis der Java-Technologie

entwickelte vernetzte HLK- E
Plattform «Shared Logic». Diese
umfasst einerseits die lokale ‘

i Datenverarbeitungs-Engine
¢ auf den HLK-Komponenten,

wie dem oben vorgestellten
Ventil. Andererseits gibt es
innerhalb dieser Plattform eine
leistungsfahige Unterstiitzung

fir die verteilte Verarbeitung,
i eine erweiterbare Bibiliothek

von Logikkomponenten sowie
einfach zu bedienende grafische
Design-Tools zur Erstellung von

¢ HLK-Gesamtsystemen auf Basis
¢ der «Shared Logic» -Kompo-

nenten. All diese Funktionalitit
wurde dank der spezifischen
Vorteile der Java-Technologie
nutzbringend realisiert.

i Woher kommt nun der Nutzen
¢ der Java-Technologie fiir die

Entwicklung eingebetteter Syste-
me? Das Memory-Management
ist gerade im Vergleich zu
hardwarenéheren Sprachen wie

C oder C++ deutlich ausgereifter
© und robuster.




Die Prisenz des Garbage-Coll-
ectors macht die Implementie-
rung fehlerdrmer und ermog-

. licht erst den effizienten Einsatz
¢ von Software-Patterns, die die
Verstandlichkeit und Wart-
barkeit des Programmcodes
erhohen. Gerade in komplexeren
Systemen erhoht dies die Soft-
warequalitit deutlich. Auch fur
die Sicherheit bringt das fort-
geschrittene Memory-Manage-
ment grosse Vorteile: Direkte
Zugriffe auf Speicherstellen sind
nicht mehr moglich, unbe-
merkte Stack-Overflows - eine
héufige Quelle von Angriffsvek-
toren — gehoren der Vergangen-
heit an, und eine Schwachstelle
wie die vor Kurzem o6ffentlich

i bekannt gewordene Heartbleed-
- Sicherheitsliicke wire aufgrund
der beim Arrayzugriff immer
automatisch vorgenommenen
Indexpriifung nicht moglich
gewesen.

Grosse Entwickler-
Community

Da Java gerade auch im Bereich
der Netzwerkprogrammierung
sehr stark ist, ist es im professi-
onellen Enterprise-Umfeld die
gangige Programmiersprache
und Laufzeitumgebung fiir
Server-Anwendungen und

i Internet-Services. Dies hat

. zur Folge, dass es eine riesige
Entwickler-Gemeinschaft gibt,
die zudem eine enorme Menge
an ausgereiften Bibliotheken
und leistungsfahigen Frame-
works hervorgebracht hat.
Diese wiederum lassen sich

oft nutzbringend im Kontext
eingebetteter Systeme und IoT-
Komponenten auf Java-Basis
einsetzen.

Als Folge des langjahrigen
Einsatzes von Java-Technologie
im Unternehmensumfeld sind
hier auch viele unterstiitzende
Werkzeuge und Entwicklungs-
¢ plattformen entstanden, die

¢ den Implementierungsprozess
signifikant verbessern: Gerade
was das Build-Management,
das automatisierte Testing

von Komponenten, Gesamt-
systemen und Benutzer-
schnittstellen, die fortlaufende
Integration (Continous-Inte-
gration) oder die permanente
automatische Erstellung von
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Ahead-of-time-Compilation-Ansatze ermdglichen die Ausfiihrung von Java-Code auf sehr ressourcenbeschrankten
Plattformen wie ARM Cortex-M Systemen.

Software-Releases angeht, sind
im Java-Umfeld sehr viele leis-
tungsfahige Tools vorhanden.

Javain Echtzeit
Gelegentlich hat Java noch
den Ruf, einen unnotig
hohen Ressourcenbedarf auf
der Zielplattform zu haben.

i Unterdessen ist jedoch eine
i Vielzahl leistungsfahiger Lauf-

zeitumgebungen (Java Virtual
Machine, JVM) optimiert fiir
den Embedded-Einsatz ver-
fiigbar, beispielsweise Oracle
J2SE Embedded, Jamaica VM,
OpenJDK fiir ARM Prozesso-
ren, MicroEJ, IBM ]9, Dalvik/
Android und andere mehr.
Selbst zur Erfiillung von Real-
Time-Anforderungen gibt es
unterdessen Losungen: Einige
Java Virtual Machines sind
sogar bereits fiir den Einsatz in
der Automobil- und Flugzeug-
industrie zertifiziert. Perfor-

¢ mancenachteile aufgrund der
i Interpretation gibt es dank

Compilertechnologien wie
Just-in-time-Compilation (JIT)
oder Ahead-of-time-Compila-
tion (AOT) kaum noch oder sie
werden sogar ausgeglichen. Die
immer giinstigere und gleich-
zeitig immer leistungsfahiger
werdende Hardware tragt ihr
Ubriges zur Kompensation bei.

¢ Auf der Java Virtual Machine
¢ konnen zudem auch Soft-

warekomponenten ausgefiihrt
werden, die nicht in Java selbst,
sondern in anderen modernen

¢ Programmiersprachen entwi-

ckelt wurden, die auf der JVM
basieren wie beispielsweise
Scala oder Ruby. Auch das Mi-

¢ schen von Komponenten, die

in unterschiedlichen Sprachen
erstellt wurden, ist so moglich.
Dies erhoht die Flexibilitat im

¢ Entwicklungsprozess weiter.

Neben dem Einsatz einer
herkdmmlichen JVM gibt es
inzwischen auch eine Reihe

¢ anderer Ausfithrungstechniken

fiir Programmiersprachen aus
der Java-Familie oder dem C#-
Umfeld, die auf dem Ahead-

¢ of-time-Compilation-Ansatz

beruhen. Beispiele dafiir sind
die Android ART Runtime,
.Net Native, die RoboVM zum

. Einsatz von Java unter iOS oder

das JAhead-Framework von
Ergon, das die Ausfithrung von
Java-Code auf sehr ressour-
cenbeschrinkten Plattformen

¢ wie ARM Cortex-M-Systemen

erlaubt.
Als Schlussfolgerung lisst sich
feststellen, dass Java die perfek-

¢ te Realisierungstechnologie fiir

Embedded-Komponenten im
Internet der Dinge ist. Auf der

© Basis einer grossen Menge aus-
. gereifter existierender Software-

komponenten ldsst sich unter
Einsatz von Rapid Prototyping
und den vielfiltigen automa-

. tisierbaren Testverfahren qua-

litativ hochstehende eingebet-
tete Software erstellen. Da Java
hiufig auch auf Mobilgeriten

i und fiir serverseitige netzwerk-

basierte Services eingesetzt
wird und an den Hochschulen
gelehrt wird, steht eine riesige

. Entwicklerbasis zur Verfiigung.

Java verfiigt iiber ausgezeich-
neten Netzwerksupport und
ein breites Spektrum bewiéhrter

. Bibliotheken fiir nahezu jeden

Anwendungsfall. In Kombina-
tion mit der Laufzeitumgebung
und dem strikt gepriiften Spei-

: chermodell ist fiir ein hohes

Mass an Security gesorgt — ein
wichtiger Aspekt, wenn man
die in der jiingeren Vergangen-

: heit erfolgten Angriffe auf IoT-

Komponenten und eingebettete
Systeme zukiinftig vermeiden

will. G
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