Security

Webvorkoster

Datenstrome inspizieren

Webapplikationen ermdglichen einer groBen Anzahl
Anwender den einfachen Zugang zu IT-Ressourcen.
Zum Schutz der tber sie zuganglichen Informationen
haben sich Web Application Firewalls durchgesetzt.

O nlineshops oder die Ser-
vice-Portale von Finanz-
dienstleistern sind typische
Webapplikationen, mit denen
fast jeder Anwender von Zeit zu
Zeit in Beriihrung kommt. In
Unternehmen existieren dar-
uber hinaus webgestiitzte An-
wendungen, die der internen
Organisation dienen, zum Bei-
spiel Zeitbuchungssysteme,
spezielle Teamkalender, Front-
ends flir Warenwirtschafts- und
Customer-Relationship-Ma-
nagement-Software. Gemein-
sam ist all diesen Systemen,
dass sie auf der einen Seite
einen moglichst einfachen Zu-
griff tbers Internet oder Intra-
net gewéhren sollen, auf der
anderen Seite aber die Briicke
zu Datenbanken mit wichtigen
und zum Teil vertraulichen In-
formationen darstellen. Der
Webshop etwa muss iiber eine
Schnittstelle zur Kundendaten-
bank verfligen, und das interne
Zeitbuchungssystem verwaltet

zwangslaufig zumindest einen
Teil der Personaldaten.

Dieser Briickenfunktion
wegen sind Webapplikationen
durchaus lohnende Ziele fiir
Angreifer mit verschiedenen
Interessen. Darunter konnen
Spione sein, die Betriebsge-
heimnisse ausforschen mdchten,
aber auch Diebe von Identitéts-
informationen oder Saboteure.
Damit sind also alle drei Stan-
dard-Schutzziele der Informa-
tionssicherheit betroffen: Ver-
traulichkeit, Verfligbarkeit und
Integritat.

Dass die erwiinschte Sicher-
heit nicht leicht herzustellen ist,
liegt dabei nicht allein an der
primdren Ausrichtung der Web-
applikationen auf eine einfache
Kommunikation der Anwender
mit internen Ressourcen. Viel-
mehr kommt erschwerend
dazu, dass diese Anwendungen
oft Eigenentwicklungen sind,
die nicht in groBerem Umfang
auf Sicherheitsliicken getestet

und entsprechend optimiert
werden. Dariiber hinaus ver-
fligen die Hintergrund-Daten-
banken als Systeme fiir den
internen Betrieb nicht immer
tiber ausgefeilte Schutz-
mechanismen.

Web Application Firewalls
(WAF) stellen ein bewahrtes
Mittel dar, auch in dieser Situa-
tion die Informationssicherheit
auf ein akzeptables Niveau
zu heben. Sie verlagern den
Schutz auf eine Ebene vor der
eigentlichen Webanwendung,
um deren Konzeption und Be-
trieb von den hohen Sicher-
heitsanforderungen zu entlas-
ten. WAF-Systeme inspizieren
die Datenstrome von und zur
Webapplikation und reagieren,
wenn sie darin Sicherheitsrisi-
ken erkennen — etwa Eingaben,
die auf Manipulationsversuche
schlieBen lassen, oder unbeab-
sichtigt ausgehende Informatio-
nen. Web Application Firewalls
existieren als Servermodule,
klassische Softwaresysteme,
Hardware-Appliances und in
jiingerer Zeit auch als virtuelle
Appliances.

Auf den ersten Blick mag es
inkonsequent erscheinen und
nach ,Bastelei” aussehen, den
Schutz in eine zweite Instanz zu
verlagern, statt die Webapplika-
tionen selbst optimal zu harten.
Organisatorisch und personell
aber hat dies durchaus Vorteile:
Die Anwendungsentwickler
konnen sich bei diesem Kon-

strukt weiter auf die Funktions-
fahigkeit konzentrieren und die
Sicherheitsverantwortlichen auf
den Bereich Security. AuBerdem
lasst sich ein spezialisiertes
und standardisiertes Sicher-
heitssystem vergleichsweise
leicht und schnell und mit der
Unterstiitzung des Anbieters auf
neue Bedrohungen wie aktuelle
Hacker-Tricks einstellen, wah-
rend eine derartige Modifikation
bei einer komplexen Webappli-
kation erheblich aufwendigere
Eingriffe erfordern wiirde.

Filter oder
Stellvertreter

WAF-Systeme haben mit {ibli-
chen Firewalls wenig zu tun.
Eine klassische Firewall regelt,
uiber welche Ports von ihr ge-
schiitzte Systeme erreicht
werden konnen, und (ber-
wacht die IP-Adressen der
Kommunikation. Typische An-
griffe auf Webapplikationen
finden aber grundsatzlich tiber
legitime http- und hitps-Ver-
bindungen statt, also iiber be-
reits explizit freigegebene
Kommunikationswege. Web
Application Firewalls miissen
deshalb auf der Anwendungs-
ebene (0SI-Schicht 7) die Da-
tenstrome auf ihren Inhalt hin
kontrollieren und haben somit
eher eine Filterfunktion. Um
diesen Zweck zu erflllen, kon-
nen sie sich auf unterschied-
liche Art in die Verbindung
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Security

zwischen Browser und Web-
applikation einklinken: als WAF
im Bridge-Modus oder als Re-
verse Proxy.

WAFs im Bridge-Modus sind
wie ein Switch in die Datenlei-
tung eingebunden und lesen die
Kommunikation mit. Der Anwen-
der greift in diesem Fall weiter-
hin direkt auf die Webapplikation
zu. Findet eine Bridge-WAF ver-
déchtige Kommunikation, kann
sie zumindest Alarm schlagen
und Kommunikationsstrome blo-
ckieren. Ein Reverse Proxy da-
gegen bricht die Verbindung zur
Anwendung auf. Bei diesem
haufiger gewéahlten Konzept
kommuniziert der Anwender,
ohne dies zu merken, zunéchst
nur mit dem WAF-System —
seine http- oder https-Verbin-
dung endet dort.

Von der Webapplikation
nimmt das WAF-System die
Webseiten mit den zu transferie-
renden Informationen entgegen
und prasentiert sie dem Anwen-
der. Zugleich analysiert es den
eingehenden Datenstrom und
damit die Eingaben des Anwen-
ders und reicht nur gepriifte und
flir risikofrei befundene Ein-
gabedaten und Uploads an die
Applikation weiter.

Schwarze und
weiBe Listen

Ein zentraler Schutzmechanis-
mus, auf den nahezu alle WAF-
Systeme bauen, ist die gleich-
zeitige Arbeit mit White- und
Blacklists. Eine weiBe Liste do-
kumentiert, welche Eingaben bei
der Arbeit mit einer Webapplika-
tion erlaubt sind — in welche Fel-
der etwa Zahlen welcher GroBe
und welchen Formats eingege-
ben werden, wo nur Text erlaubt
ist, welche URLs aufgerufen
werden konnen und so weiter.
Dies verhindert, dass ein bos-
williger Anwender Systeme
durch unerwartete Eingaben in
einen instabilen Betriebsmodus
bringt oder beispielsweise Pro-
grammcode einschleust.

Uber Whitelists Iasst sich also
jede Eingabe unterbinden, die
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nicht explizit zugelassen ist.
Dazu allerdings ist eine durch-
aus aufwendige Abstimmung
der WAF auf die zu schiitzende
Applikation notwendig. Moderne
Systeme konnen dazu in einem
Lernmodus arbeiten. Darin spei-
chern sie (iber einen gewissen
Zeitraum legitime Kommunika-
tionsstrome und leiten daraus
selbst ab, was Anwender bei-
spielsweise in bestimmte Felder
eingeben diirfen und was nicht.

Wichtig ist dies vor allem,
wenn WAF-Systeme auch fiir
haufiger modifizierte Weban-
wendungen eingesetzt werden
sollen. Neueste Systeme gehen
hier noch einen Schritt weiter:
Sie sind in der Lage, Regeln fiir
die legitime Kommunikation mit
Webanwendungen dynamisch
zu pflegen und Werte- oder
Zeichenmengen, die fir Ein-
gaben zugelassen sind, flexibel
mittels regularer Ausdriicke zu
beschreiben.

Kommen regulére Ausdrucke
zum Einsatz, miissen nicht erst
alle zugelassenen Zeichenketten
oder Zahlenwerte vom Adminis-
trator eingegeben oder von der
WAF ,erlernt” werden. Ein wich-
tiges Qualitatskriterium, dass fiir
alle WAF-Systeme mit Whitelists
gilt, ist eine maglichst geringe
Zahl von ,False Positives* — also
falschlich zuriickgewiesener An-
wenderkommunikationen —
wahrend und nach der Konfigu-
rations- oder Lernphase.

Blacklists unterbinden ledig-
lich Eingaben, die als Teil von
Angriffsmustern bereits bekannt
sind, etwa als Teil einer SQL-In-
jection oder des Cross-Site
Scripting. Die schwarzen Listen
konnen wie die Pattern-Dateien
von Virenschutz-Systemen und
die Angriffsmuster-Dateien von
Intrusion-Detection-Systemen
von den Herstellern der Systeme
gepflegt werden.

SSL-Inspektion und
Authentifizierung
WAF-Systeme im Reverse-

Proxy-Modus lassen sich so
einsetzen, dass sie fiir SSL-Ver-
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Die Ubersicht erhebt keinen Anspruch auf Vollstindigkeit.

bindungen vom Browser des
Anwenders zur Webanwen-
dung den Endpunkt darstellen.
Die Web Application Firewall
entschliisselt dann den Daten-
strom, der vom Browser des
Anwenders kommt, und ver-
schliisselt, was die Webappli-
kation zum Anwender hin lie-
fert. Damit dies funktioniert,
installiert der Verantwortliche
auf einer entsprechend ein-
gerichteten WAF das Server-
Zertifikat fiir die geschiitzte
Applikation.

Sinnvoll ist dieses Konzept,
weil das Sicherheitssystem auf
diese Weise vollen Einblick in
die verschliisselte Kommunika-
tion erhalt. Ob auch die Verbin-
dung zwischen dem WAF-Sys-
tem und der Webapplikation
verschliisselt werden muss,
héngt davon ab, wo die Syste-
me installiert sind — in einem
gut geschiitzten internen Netz-
segment kann diese Verbin-
dung offen bleiben. Géngig ist
es auBerdem, WAF-Systeme
zur Authentifizierung der An-
wender einer Webapplikation

Xil

heranzuziehen. Je nach Pro-
dukt sind dabei alle bekannten
Methoden der Benutzererken-
nung maglich.

Eine weitere Sicherheits-
strategie, die moderne WAF-
Systeme bieten, ist die Ver-
schleierung von Informationen
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liber die interne Struktur einer
Webapplikation. Die URLs bei-
spielsweise, die im Code der
HTML-Seiten einer Applikation
enthalten sind, kann eine Web
Application Firewall gegen ver-
schliisselte Varianten austau-
schen, bevor sie die Seiten

etwa im Reverse-Proxy-Modus
an den Anwender weiterreicht.
Lasst sich dieser den Quell-
code einer solchen Seite anzei-
gen, findet er in den eingebet-
teten Links anstelle lesbarer
Dateinamen und -typen nichts-
sagende Zeichenketten. Er er-
hélt somit keine Informationen
tiber Ordnerstrukturen, IP-
Adressen und Dateien, die die
Webanwendung verwendet. Ak-
zeptiert auBerdem eine WAF als
Eingabe grundsétzlich nur die
von ihr selbst verschliisselten
Links, hat ein Angreifer auch
keine Maglichkeit, tiber mani-
pulierten Webcode direkt Datei-
en oder Ressourcen aufzurufen,
deren Existenz er auf dem Ser-
ver der Webapplikation vermu-
tet (,Forceful Browsing“).
Ahnlichen Zwecken dient es,
wenn eine WAF Fehlermeldun-
gen von Webservern oder Appli-
kationen abféngt, statt sie den
Anwendern weiterzureichen.
Solche Meldungen enthalten
technische Interna, die ein
Hacker missbrauchen konnte.
Auch Cookies, die eine Weban-
wendung auf dem System des
Anwenders setzt, lassen sich
durch Verschliisselung gegen
Manipulationen sichern. (sf/ur)
Bettina WeBelmann
ist freie Journalistin.

Storage: SaaS$ - Public und Private Cloud Storage

Die Aufregung um Cloud Com-
puting hat deutlich den Hype-
Gipfel iberschritten und nahert
sich allméhlich der Nullgrenze.
Unbestritten ist, dass mit fein
abgestimmter Ressourcenzutei-

lung und prazisen Abrech-
nungsmethoden viele Speicher-
anforderungen bedarfsgerecht
von auBen erfiillt werden konn-

ten. Doch was fiir File Services

maglich erscheint, sieht bei

Hochverfiighares Server-Hosting
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die Professionalisierung des Bosen

Block-Storage schon wieder
ganz anders aus. Ein Situations-
bericht.
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