


Medusa

Warum Medusa?

Der Medusa Authentifizierungs-
server ermoglicht die schnelle
Umsetzung von sicheren
Authentifizierungs-Applikati-
onen.

Das Plug-In-Konzept erlaubt
die Anbindung und Integration
von beliebigen Authentifizie-
rungsdiensten, Persistenz-
schichten und weiteren Umsy-
stemen.

Medusa bietet in Verbindung
mit einem Entry-Server und
Web-Applikationen Single-Sign-
On (SSO) auf der Basis von
SAML.

Medusa automatisiert die
Verwaltung von Berechtigungs-
nachweisen (Credentials).
Medusa bietet fiir verschie-
dene Dienste eine zentrale und
einheitliche Schnittstelle.
Medusa ist zu 100% in Java
entwickelt und damit auf allen
gdngigen Plattformen lauffahig.

Leistungsiibersicht

Medusa vereint und verdichtet unterschiedliche Authentifizierungsarten wie Pass-
wort, PIN oder Matrixkarten, mobile oder SMS-TAN, Token, sowie Verfahren wie z.B.
Challenge-Response und PKI (Client-Zertifikate) und stellt diese in einer einheitlichen
Schnittstelle zur Verfiigung. Das integrierte Adminstrationstool hilft, Benutzer und
Authentisierungsmerkmale zu verwalten und die Verwaltungskosten substantiell zu
senken.

Schnittstellen

Die Medusa stellt die Authentifizierungsdienste in verschiedenen Formen nach
aussen zur Verfligung: als Login-Web-Applikation, als RADIUS-Service und als SOAP-
Service.

Die Login-Web-Applikation ist fester Bestandteil von Medusa fiir die Authentifizie-
rung der Benutzer. Sie ermdglicht Login, Logout, Passwortwechsel, die Selbstregis-
trierung der Anwender und Single-Sign-On mit SAML. Die Applikation ist mehrspra-
chig und mandantenféhig. Sie ist zu einem hohen Grad konfigurierbar und kann so
mit geringem Aufwand an ein spezifisches Look-and-Feel angepasst werden.

Als weitere Schnittstelle steht ein RADIUS-Server zur Verfligung, der die Authen-
tifizierungsdienste weiteren Clients (z. B. VPN-Gateways) zugdnglich macht.

Uber die SOAP-Schnittstelle kénnen beliebige andere Applikationen die Dienste
des Medusa-Kerns abrufen, z. B. zur Anderung von Passworten oder zur Signierung
von Transaktionen.

Neben den bereits vorhandenen Schnittstellen kénnen weitere Schnittstellen
einfach hinzugefligt werden.

Kern
Die Basis des Medusa Kerns bilden die integrierten Authentifizierungsdienste und
Persistenzschichten sowie eine Logging- und Auditing-Komponente.

Zu den bereits integrierten Komponenten geharen: RSASecurlD®, VASCO DIGIPASS,
KOBIL mIDentity, Internet Passport™ von AXSionics, Matrixkarte von Ergon, SMS-
basierte Authentifizierung, Active Directory, LDAP, Datenbanken und PKI Lésungen.

Dank des flexiblen Plug-In-Konzepts kdnnen weitere, auch proprietdare Kompo-
nenten einfach integriert und zu funktional machtigeren Diensten zusammenge-
stellt werden.



Sicherheit

Die sicherheitsspezifischen Funktionen von Medusa garantieren hohen Schutz vor
Angriffen:

Architektur und Implementierung von Medusa sind dank einer strengen Modula-
risierung der einzelnen Komponenten auf Sicherheit konzipiert.

Diverse Attacken (wie z.B. User-ID-Enumeration oder Horizontal-Passwort-
Guessing) werden in der Login-Applikation erkannt und unterbunden.

- Jede Benutzereingabe wird mit White-List-Filtern geprift.

Die Entry-Server-Filterregeln werden speziell auf die Login-Applikation zuge-
schnitten.

Im Fehlerfall wird die Entry-Server-Session terminiert und der Benutzer wird zur
Sicherheit aus allen Applikationen ausgeloggt.

Fehlerseiten enthalten nur einen eindeutigen Code, aber keine Informationen
tiber die Fehlerursache.

Die Web-Applikation verhdlt sich bei fehlerhaften Loginversuchen immer gleich.
Aus dem Verhalten der Login-Applikation lassen sich also keine Riickschliisse tiber
die Giiltigkeit einzelner Berechtigungsnachweise (Credentials) ziehen.

Architektur

Medusa trennt die Authentifizierungslogik strikte von den umgebenden Kompo-
nenten. Dadurch reduziert sich die Komplexitat deutlich und hochste Sicherheit
ist garantiert.
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Medusa ist mit rund 50 Installa-
tionen bei diversen Kunden in
der Finanz- und Versicherungsin-
dustrie, im 6ffentlichen Sektor,
in der Industrie und bei Dienstlei-
stern erfolgreich im Einsatz.
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«Authentifizierungsapplikationen sind sehr exponiert: Sie sind fiir alle
Benutzer, auch potentielle Angreifer, anonym erreichbar. Die Sicherheit

von Login-Applikationen ist deshalb zentral fiir die Sicherheit von

Web-Applikationssystemen. Der Medusa Authentifizierungsserver wurde
mit diesem Wissen entwickelt und unterliegt strengsten Qualitdts-
kontrollen.»

Marc Biitikofer, Krypto- und Sicherheitsexperte bei Ergon
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smart people

smart people - smart software

Ergon steht fiir ein hochproduktives Team, bestehend aus
hochqualifizierten IT-Spezialisten mit einem ausgepragten
Fokus auf den Kundennutzen. Das Unternehmen ist fih-
rend in der Realisierung von herausfordernden Projekten
und etablierter Anbieter von spezifischen Authentisie-
rungslésungen. Applikationen von Ergon basieren auf
offenen Systemen und Java-Technologie. Sie sind modular
aufgebaut, vielseitig integrierbar und flexibel erweiterbar.
Der Bedarf der Anwender steht bei der Realisation im
Zentrum.

Dank konsequenter Orientierung am Markt und der
Nahe zu Wissenschaft und Forschung kann Ergon neu-
ste Trends schnell erkennen und aufgrund der techno-
logischen Kreativitdt innert kiirzester Zeit kompetent
umsetzen. Dass die Softwareldsungen von Ergon den
Kunden echte Wettbewerbsvorteile bringen, belegen
die langjahrigen Partnerschaften mit anspruchsvollen
Kunden sowie eine Vielzahl von realisierten Projekten in
den Branchen Finanz, Telekommunikation, Industrie und
offentliche Hand.

Der Kern des Erfolgs ist heute noch derselbe wie vor
25 Jahren: Ergon fokussiert sich auf den Nutzen fiir den
Kunden.
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