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Immer mehr Applikationen auf mobilen End-
geraten tauschen z.B. liber GPRS Daten mit
einem oder mehreren Applikationsservern
aus. Die Kommunikation zeichnet sich typi-
scherweise durch lange Latenzen, relativ klei-
nen Durchsatz, Verbindungsabbriiche und
dergleichen aus.

Entkopplung von Client und Server

Das Mobile Application Gateway MAG ist ein
Gateway-Server, der speziell fir die Kommu-
nikation mit mobilen Clients entwickelt wur-
de. Er steht zwischen Endgerdt und
Applikationsserver und entkoppelt deren
Kommunikation vollstdndig voneinander.

Hohe Flexibilitat

MAG kann beliebig viele Applikationsserver
kapseln und leitet Requests von Clients an
das jeweils richtige Back-End weiter. Dank
einfachen und umfangreichen Konfigurati-
onsmoglichkeiten lassen sich die Applikati-
onsserver einfach austauschen, erweitern,
migrieren, etc.

MAG Gateway Funktionalitaten
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Neben der Entkopplung von Client und Ap-
plikationsserver bietet das MAG eine Reihe
weiterer wichtiger Funktionen: Unabhéngig
von den eingesetzten Applikationsservern,
kénnen die Clients dank MAG von den Vor-
teilen von SSL (HTTPS) profitieren. Die SSL-
Terminierung auf dem MAG erlaubt zudem
eine Vorverarbeitung und Filterung der Kom-
munikation vor dem Erreichen des Zielsy-
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stems (dies ist mit einer SSL-Terminierung
auf dem Applikationsserver nicht méglich).
So lasst sich die Datenmenge fiir die mobile
Kommunikation verringern und die Kommu-
nikation beschleunigen.

MAG's Session-Handling kapselt die Sessions
der Applikationsserver. Informationen wie
'HTTP-Cookies' werden nicht bis zum Client
geschickt sondern in der MAG-Session ge-
speichert. Hierdurch ldsst sich die Datenmen-
ge der mobilen Kommunikation weiter
verringern. MAG Sessions lassen sich - unab-
hdngig von den Fdhigkeiten der Applikati-
onsservern - an SSL-Sessions oder an HTTP-
Cookies binden.

Das MAG erlaubt es auf flexible, konfigurier-
bare Art und Weise, Clients zu authentisieren
und entsprechend Zugriffsrechte auf ver-
schiedene Backend-Services zu vergeben. Be-
stehende Authentisierungsmechanismen
lassen sich einfach integrieren. Die Authenti-
sierung erfolgt ohne zusétzliche Kommunika-
tions-Roundtrips zwischen Client und MAG.

“Header Delegation”

MAG's “Header Delegation” ist ein generi-
scher Mechanismus, der es erlaubt, Client-
Requests und Server-Responses mit beliebi-
gen Header-Informationen anzureichern.
Dank dieses sehr allgemeinen Mechanismus
lasst sich das MAG um applikationstbergrei-
fenede Services erweitern. So kdénnen auf
einfache Weise Funktionen wie z.B. Client-
Update, Device-Management, Tracking oder
spezielle Arten von Authentisierung und Au-
torisierung realisiert werden (siehe Bild un-
ten). Auch dieser Mechanismus bendtigt
keine zusdtzlichen Kommunikations-Round-
trips zwischen Client und MAG.
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Zusatzliche Sicherheit

Die Entkopplung von Client und Server sowie
die Moglichkeiten des MAG-basierten Ses-
sionhandlings erh6hen die Sicherheit der Ap-
plikationsserver. Sdmtliche Requests werden
im MAG komplett zerlegt und neu zusam-
mengesetzt. Dadurch wird die Einhaltung des
HTTP-Protokolls gewdhrleistet. MAG bietet
ebenfalls die Moglichkeit, erlaubte Requests
auf verschiedenen Stufen explizit zu konfigu-
rieren. So kdénnen die meisten Applikations-
Attacken vereitelt werden bevor sie den Ap-
plikationsserver erreichen.

Einfachere Uberwachung

Da das MAG samtliche Kommunikation Gber
mehrere Applikationsserver und spezielle
Services (wie z.B. Authentisierung) blndelt,
hat es einen applikationsibergreifenden In-
formations-"Uberblick”. Dank umfassen-
dem, konfigurierbarem Logging, erleichtert
das MAG die Uberwachung und die Fehlersu-
che deutlich.

Einfachste Integration

Das MAG ist zu einem sehr hohen Grad kon-
figurierbar. Die Konfiguration ist einfach und
geschieht Uber XML-Dateien. Dank seiner
Flexibilitat lasst sich MAG mit geringem Auf-
wand in bestehende Applikationen integrie-
ren.
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Modernste Technologie

Das MAG ist ein Java-Server basierend auf
Java 1.4 und ist somit weitgehend Plattfor-
munabhéngig. Dank Konzentration auf Mo-
dularitdt und Einfachheit lasst sich das MAG
sehr einfach installieren und konfigurieren.

Ergon MAG im Uberblick:

e HTTP(S) Gateway fur Mobile Clients

e Speziell auf mobile Kommunikation
ausgerichtet

e Sicheres Session-Handling
e Zentrale Authentisierung moglich

e Generischer Header Delegation Me-
chanismus

e SSL-Terminierung
e Einfach und flexibel

Uber Ergon

Ergon Informatik AG (http://www.ergon.ch)
ist ein fihrendes Softwarehaus mit Hauptsitz
in Zdrich. Rund 65 hochqualifizierte Mitar-
beiterinnen und Mitarbeiter arbeiten an an-
forderungsreichen Aufgaben vor allem im
Bereich Finanz und Telekommunikation.

Als Spezialist fir Lésungen in offenen Syste-
men ist Ergon ein fihrender Entwickler meh-
rerer umfangreicher Applikationen. Ergon
beschéftigt sich seit geraumer Zeit mit mobi-
len Client-Server-Applikationen und Sicher-
heitslésungen.

Weitere Information:

Ergon Informatik AG,
Alois Sauter

VP Sales & Marketing
sauter@ergon.ch
+41-1-268 89 54
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