Authentisierung

Wider dem
Wildwuchs

Ein vorgelagerter SAML-fahiger Authentisierungs-

server lost die Authentisierung und Autorisierung
einmal richtig, senkt Sicherheitsrisiken und Kosten

und erhéht die Flexibilitat.
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nternehmen wird es immer wich-
tiger, verschiedensten Personenkrei-
sen wie Kunden, Partnern, Lieferan-
ten oder Mitarbeitenden den Zugriff auf
Teile ihrer IT-Infrastruktur tiber das Inter-
net und Intranet zu bieten. Weil es sich da-
bei meist um geschéftskritische Systeme
handelt, miissen diese entsprechend abge-
sichertwerden. Dazu gehort ein addquates
Authentisierungsverfahren. Meist wird die
Entscheidung fiir die Art der Authentisie-
rung auf Grund 6konomischer und sicher-
heitstechnischer Uberlegungen geféllt.

Verschiedene Formen

Es gibt verschiedene Formen der Authen-
tisierung: zum Beispiel starke Authenti-
sierung fiir den Zugriff iibers Internet,
mittlere Authentisierung fiir den internen
Zugriff oder eine separate Variante fiir den

B2B-Kanal. Dies hat zur Folge, dass man
in der Praxis hdufig mehrere Benutzer-
verzeichnisse mit verschiedenen Authen-
tisierungsarten und teils tiberlappenden
Benutzergruppen findet und eine Vielzahl
unterschiedlicher Authentisierungs- und
Autorisierungsverfahren im Einsatz sind.

Ein zentraler
Authentisierungsserver

Um die Authentisierung effizient und
nachhaltig zu 16sen, bietet sich der Einsatz
eines zentralen Authentisierungsservers
an, der sich in eine bereits bestehende In-
frastruktur integriert und mit den steigen-
den Anforderungen eines Unternehmens
wachsen kann. Die Vorteile eines vorgela-
gerten Authentisierungsservers liegen auf
der Hand: Zum einen trennt er die Authen-
tisierungslogik konsequent von den umge-

benden Komponenten. Dadurch reduziert
sich die Komplexitat. Gleichzeitig gewin-
nen Unternehmen jene erwiinschte Flexi-
bilitat, die Art der Authentisierung jeder-
zeit abhéngig von den Anwendungen, den
Benutzergruppen oder anderen Kriterien
frei zu wahlen. Eine Umstellung des Au-
thentisierungsverfahrens oder die Einfiih-
rung einer neuen Authentisierung — wie
beispielsweise Zertifikatsauthentisierung
fiir speziell sichere Zugriffe — lassen sich
so einfach und ohne aufwindige Anpas-
sungen in den Applikationen realisieren.

Modularitéit und Erweiter-
barkeit als wichtige Kriterien

Es ist dusserst wichtig, dass die Authenti-
sierungslésung iiber eine offene und fle-
xible Architektur verfiigt, einfach konfi-
guriert und rasch in verschiedenste I'T-
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Umgebungen integriert werden kann. Auf
diese Weise konnen gleich drei Ziele er-
reicht werden: Kosteneffizienz, Passge-
nauigkeit und erhohte Sicherheit.

Die Erfahrung zeigt, dass die Umset-
zung von Authentisierungsldsungen sehr
viel mit integrativer Arbeit zu tun hat.
Dies gilt speziell bei grosseren Unterneh-
mungen, da dort typischerweise schon ver-
schiedene Benutzerverzeichnisse und Au-
thentisierungsarten vorhanden sind. Ein
modularer Authentisierungsserver hilft,
hier Kosten zu sparen.

Modularitat und Erweiterbarkeit sind
demnach grundlegende Entscheidungs-
kriterien bei der Wahl des Authentisie-
rungsservers. Dadurch ermdglicht er eine
schnelle und kundenspezifische Umset-
zung von sicheren Authentisierungsap-
plikationen. Die unabhéngige Anbindung
und einfache Integration von verschie-
denen Authentisierungsdiensten, Entry-
Servern und Web-Applikationen ist sehr
wichtig, ebenso der Datenaustausch mit
Directories oder Datenbanken.

Single Sign-On mit SAML

Ein leistungsfahiger Authentisierungsser-
ver bietet in Verbindung mit einem Entry-
Server und Web-Applikationen Single
Sign-On (SSO) auf der Basis von SAML,
was die einmalige Authentisierung fiir
mehrere angebundene Dienste erlaubt.
SAML steht fiir Security Assertion Mark-
up Language und stellt Funktionen bereit,
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Die Grafik zeigt eine mégliche Systemiibersicht fiir die vorgelagerte, zentrale Authentisierung
auf der Basis der beiden Produkte phion airlock als Web Application Firewall und dem Medusa
Authentifizierungsserver von Ergon. Der Benutzer meldet sich iiber den Browser fiir die Web
Applikation A an. Die Web Application Firewall leitet den Benutzer beim ersten Zugriff an

den Authentisierungsserver weiter, wo er sich je nach der Authentisierungsart ausweist. Der
Authentisierungsserver priift die Angaben und schaltet den Benutzer fiir die Applikation A
frei. Wenn der Benutzer fiir Applikation B ebenfalls zugelassen ist, kann er darauf ohne weit-
eren Login zugreifen. Es ist sogar der Zugriff auf Applikation C in einer anderen Domain
méglich (Cross Domain Single Sign-On mit SAML). Quelle: Ergon

um sicherheitsbezogene Informationen zu
beschreiben und zu tlibertragen.

Fir die Ubertragung authentischer
Identitéten («Identity Propagation») macht
es aus mehreren Griinden Sinn, einen
Standard wie SAML einzusetzen.

Standardisierte
Integrationsschnittstelle

Neben Single Sign-On als Hauptanwen-
dungsszenario ist SAML auch eine stan-
dardisierte Integrationsschnittstelle fiir
geschiitzte Webapplikationen: Unterstiitzt
eine Webapplikation — oder der Web-Con-
tainer in der sie betrieben wird - SAML,
so ist deren Integration in eine SAML-
fahige Authentisierungsinfrastruktur sehr
einfach oder sogar héufig nur eine An-
gelegenheit der Konfiguration. Die Un-
terstiitzung von SAML in der Authenti-
sierungslosung bietet also auch hier
Sparpotential, selbst wenn gar kein Single
Sign-On erreicht werden soll.

Dies gilt besonders auch bei heteroge-
nen Applikationslandschaften, da SAML
nicht nur in der Java-Welt sondern z.B.
auch von .NET-Frameworks unterstiitzt
wird.

Ein weiteres Argument ist die Sicher-
heit: Die Propagierung von Identititen
stellt eine delikate Angriffsfliche dar. Es
macht deshalb Sinn, dazu anstelle einer
Losung der Marke «Eigenbau» ein stan-
dardisiertes und gepriiftes Verfahren ein-
zusetzen.

Weitere Funktionen

Als andere wichtige Funktionen automa-
tisiert ein Authentisierungsserver die Ver-
waltung von Berechtigungsnachweisen
(Credentials) und ist auf allen gdngigen
Plattformen lauffihig. Erwwvereint und
verdichtet unterschiedliche Authentisie-
rungsarten wie Passwort, PIN, indizierte
TAN oder Matrixkarten, mobile oder
SMS-TAN, Token sowie Verfahren wie
zum Beispiel Challenge-Response und
PKI (Client-Zertifikate).

Sicherheit und Stabilitat

Eines gilt es bei der Anschaffung eines
Authentisierungsservers in jedem Fall zu
beachten: Authentisierungsapplikationen
sind per se exponiert, weil sie grundsétz-
lich anonym erreichbar sind — nicht nur
fiir zugelassene Benutzer, sondern auch
fiir potenzielle Angreifer. Gleichzeitig
sind Authentisierungsapplikationen auch
sehr méichtig: Sie entscheiden, wer mit
den geschiitzten Applikationen interagie-
ren darf und wer nicht. Diese explosive
Mischung erfordert hochste Sicherheit
und Stabilitat der Login-Applikation. Ne-
ben der richtigen Technologie ist auch die
Wahl eines erfahrenen Partners fiir die
professionelle Projektbegleitung entschei-
dend. [ ]
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