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Special Security

Zu den Vorteilen eines vorgelagerten Authentisierungsservers
Authentisierung
ist keine Nebensache!

von Marc Bltikofer

Fir Unternehmen und Behdrden wird es immer wichtiger, dass sie ihren Kunden, Lieferanten, Partnern oder
Mitarbeitern sicheren Zugang Uber das Internet zu Daten und Anwendungen ihrer Organisation bieten kénnen.
In vielen Fallen geht dies allerdings mit einer Vielzahl unterschiedlicher Authentisierungs- und Autorisierungsver-
fahren einher. Eine Mdglichkeit, diesen Wildwuchs einzuddmmen und gleichzeitig die Sicherheitsrisiken sowie die
Kosten zu senken, ist der Einsatz eines vorgelagerten Authentisierungsservers.

Marc Biitikofer, Senior Krypto- und Sicherheits-
experte bei Ergon Informatik AG

Immer mehr Unternehmen ermdglichen
immer mehr Personenkreisen den Zugriff
auf Teile ihrer IT-Infrastruktur Uber das In-
ternet beziehungsweise Intranet. Weil es
sich dabei oftmals um geschaftskritische
Systeme handelt, mussen diese entspre-
chend abgesichert werden. Dazu gehdrt
ein adaquates Authentisierungsverfahren.
Bei den meisten Firmen wird die Entschei-
dung fur die Art der Authentisierung auf
der Grundlage 6konomischer und betrieb-
licher Uberlegungen geféllt. In vielen Fallen
gibt es nicht nur eine einzige Form der
Authentisierung, sondern verschiedene -
also zum Beispiel starke Authentisierung
fur den Zugriff von ausserhalb, mittlere
Authentisierung fUr den internen Zugriff
oder eine separate Variante fur den B2B-
Kanal. Das hat zur Folge, dass man in der

Praxis haufig mehrere Benutzerverzeich-
nisse mit verschiedenen Authentisierungs-
arten und teils Uberlappenden Benutzer-
gruppen findet.

Um die Aufgabe der zuverlassigen Au-
thentisierung effizient und nachhaltig zu
|6sen, bietet sich der Einsatz eines zent-
ralen Authentisierungsservers an, der sich
optimal in eine bereits bestehende Infra-
struktur integriert und mit den steigen-
den Anforderungen eines Unternehmens
wachsen kann. Um dieses Ziel zu errei-
chen, ist es wichtig, dass die Losung Uber
eine offene und flexible Architektur ver-
fugt. Ebenso zentral ist es, dass das ein-
gesetzte Produkt einfach zu konfigurieren
und rasch in verschiedenste IT-Umgebun-
gen integriert werden kann. Auf diese Art
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Die Grafik zeigt eine mégliche System-
tibersicht fiir die vorgelagerte, zentrale
Authentisierung auf der Basis der beiden
Produkte phion airlock als Web Applica-
tion Firewall und dem Medusa Authenti-
fizierungsserver von Ergon. Der Benutzer
meldet sich tiber den Browser fiir die Web
Applikation A an. Die Web Application
Firewall leitet den Benutzer beim ersten
Zugriff an den Authentisierungsserver
weiter, wo er sich je nach der Authenti-
sierungsart ausweist. Der Authentisie-
rungsserver priift die Angaben und
schaltet den Benutzer fiir die Applikation
A frei. Wenn der Benutzer fiir Applikation
B ebenfalls zugelassen ist, kann er darauf
ohne weiteren Login zugreifen. Es ist
sogar der Zugriff auf Applikation C in
einer anderen Domain méglich (Cross
Domain Single Sign-On mit SAML).

2 SKR 2/09



und Weise kdnnen gleich zwei Ziele er-
reicht werden: Kosteneffizienz und Pass-
genauigkeit.

Modularitat und Erweiterbarkeit
als wichtige Kriterien

Modularitat und Erweiterbarkeit sind
demzufolge grundlegende Entscheidungs-
kriterien bei der Wahl eines Authenti-
sierungsservers. Er sollte eine schnelle und
kundenspezifische Umsetzung von siche-
ren Authentisierungsapplikationen er-
maoglichen. Genauso einfach sollte die
unabhangige Anbindung und einfache
Integration von verschiedenen Authen-
tisierungsdiensten, Entry-Servern und
Web-Applikationen mdglich sein, ebenso
wie der Datenaustausch mit Directories
oder Datenbanken.

Ein leistungsfahiger Authentisierungs-
server bietet zudem in Verbindung mit
einem Entry-Server und Web-Applikatio-
nen Single-Sign-0On (SSO) auf der Basis
von SAML (Security Assertion Markup
Language. Stellt Funktionen bereit, um
sicherheitsbezogene Informationen zu
beschreiben und zu Ubertragen), was eine
einmalige Authentisierung fur alle ange-
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bundenen Dienste erlaubt. Ausserdem
automatisiert er die Verwaltung von Be-
rechtigungsnachweisen (Credentials) und
ist auf allen gangigen Plattformen lauf-
fahig. Des Weiteren vereint und verdich-
tet er unterschiedliche Authentisierungs-
arten wie Passwort, PIN, Transaktions-
nummern (TAN), indizierte TAN oder
Matrixkarten, mobile oder SMS-TAN, To-
ken sowie Verfahren wie zum Beispiel
Challenge-Response und PKI (Client-Zer-
tifilkate) und stellt diese in einer einheit-
lichen Schnittstelle zur Verfugung.

Klare Trennung der Authentisierung
von den Applikationen

Die Vorteile eines vorgelagerten Authen-
tisierungsservers liegen auf der Hand:
Zum einen trennt er die Authentisie-
rungslogik konsequent von den umge-
benden Komponenten. Dadurch reduziert
sich die Komplexitat deutlich und hochste
Sicherheit ist garantiert. Gleichzeitig ge-
winnen Unternehmen die Flexibilitat, die
Art der Authentisierung jederzeit ab-
hangig von den Benutzergruppen, den
Anwendungseigenschaften oder anderen
Kriterien frei zu wahlen. Eine Umstellung
des Authentisierungsverfahrens oder die

Einflhrung einer neuen Authentisierung
- wie beispielsweise Zertifikatsauthenti-
sierung fur speziell sichere Zugriffe - las-
sen sich muhelos und ohne aufwandige
Anpassungen in den Applikationen reali-
sieren.

Eines gilt es bei der Anschaffung eines Au-
thentisierungsservers in jedem Fall zu be-
achten: Authentisierungsapplikationen
sind per se exponiert, weil sie grundsatzlich
anonym erreichbar sind - nicht nur fur zu-
gelassene Benutzer, sondern auch fur po-
tenzielle Angreifer. Die Sicherheit von Lo-
gin-Applikationen ist deshalb zentral fur
die Sicherheit von Web-Applikationssys-
temen. Dieser Tatsache muss jeder Au-
thentifizierungsserver gebihrend Rech-
nung tragen. |

Ergon Informatik AG ist vom 12.-15.
Mai 2009 an der Orbit in ZUrich zu Gast.
Besuchen Sie den Autor Marc Butikofer
am Ergon-Stand im IT Security Park.
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