


Zentrale Authentisierung und Autorisierung

In den Unternehmen wachst die Anzahl von Applikationen mit eigenem Benutzer-
management und unterschiedlicher Authentisierung und Autorisierung. So findet man
in der Praxis hdufig mehrere Benutzerverzeichnisse mit verschiedenen Authentisie-
rungsarten und teils Gberlappenden Benutzergruppen. Ein derartiger Wildwuchs ist
nicht kosteneffizient zu managen und birgt gleichzeitig Sicherheitsrisiken.

Ein zentraler Authentisierungsserver, der sich optimal in eine bestehende Infrastruktur
integriert und mit den steigenden Anforderungen wachst, 16st diese Problematik nach-
haltig und bietet gleichzeitig viel Zusatznutzen wie beispielsweise foderierten Single
Sign-On (SAML).

Am Authentication Breakfast erhalten Sie einen Einblick in die Thematik und erfahren
mehr tiber bewdhrte Losungen. Die Bank Vontobel hat eine zentrale Authentisierungs-
und Autorisierungslésung basierend auf SAML mit der Mdglichkeit fiir Single Sign-On
realisiert und stellt dieses Projekt zusammen mit In&Out AG vor. Sie erfahren Details
zur konkreten Problemstellung, Giber das Evaluierungsverfahren, die Implementierung
und den Betrieb der Losung.

Fragestellungen

- Welche Sicherheitsfragen sind beim Zugriff auf Web Applikationen relevant?

- Wovor schiitzt eine vorgelagerte Web Application Firewall?

- Was bringt vorgelagerte Authentisierung?

- Welche Mdglichkeiten ergeben sich durch Single Sign-On auf der Basis von SAML?
- Wie funktioniert sicherer Single Sign-On (iber Domaingrenzen hinweg?

- Wie lassen sich verschiedene Authentisierungsarten mischen?

Agenda

08:30  Eintreffen der Gaste

09:00 Begriissung & Einfiihrung
Adrian Berger, Leiter Abteilung Finance and Security Solutions,
Ergon Informatik AG
Schutz von Web-Applikationen & Authentication Enforcement
Cyrill Osterwalder, CEO, Visonys AG
Authentisierung & Single Sign-On
Marc Btikofer, Sicherheitsexperte, Ergon Informatik AG
Eine zentrale Authentisierungs- und Autorisierungslosung
in der Praxis - ein Erfahrungsbericht
Albert Frei, Leiter Enterprise Platforms, Bank Vontobel AG
Marcel Hausherr, Senior Security Consultant, In&Out AG

11:00  Ende der Veranstaltung

Es erwartet Sie eine spannende Veranstaltung und ein reichhaltiges Friihstiick
fur einen erstklassigen Start in den Tag. Wir freuen uns auf lhre Teilnahme.
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Ergon steht fir ein hochproduktives
Team, bestehend aus hochqualifizierten
IT-Spezialisten mit einem ausgepragten
Fokus auf den Kundennutzen. Das
Unternehmen ist fihrend in der Reali-
sierung von herausfordernden Projekten
und ein etablierter Anbieter von spezi-
fischen Losungen im Telekommunikati-
onsumfeld.

Visonys

applicationsecurity

Visonys AG ist ein weltweit flihrender
Schweizer Hersteller von Standard-IT
Sicherheitsprodukten. Die Ldésungen
schiitzen Web-Applikationen und Web
Services vor Angriffen, erhéhen deren
Verfligbarkeit und senken die Betriebsko-
sten. Heute schiitzen weltweit fiihrende
Unternehmen aller Branchen sowie neun
von zehn Schweizer Banken ihre Web-
Umgebungen mit Visonys.



