AIRLOCK

La Roche & Co Banquiers

La Roche & Co Banquiers kennen aus langjdhriger Erfahrung
die besonderen Anspriiche, die sowohl Privatpersonen als
auch Unternehmen an eine umfassende Beratung in Geld-
und Anlagefragen stellen. Die Experten der dltesten Basler
Privatbank betreuen ihre Kunden bei der Verwaltung ihres
Vermogens und beraten sie in Rechts- und Steuerfragen,
bei der Nachfolge- und Erbschaftsplanung, bei der stra-
tegischen Finanzplanung sowie bei der Anpassung von
Gesellschaftsstrukturen wie beispielsweise Stiftungen.

Hinter der historischen Fassade des Firmenhauptsitzes in
der Ndhe des Basler Miinsters wird mit modernster Compu-
tertechnologie gearbeitet. Dabei sorgt die generationen-
Gbergreifende Erfahrung des Familienunternehmens fiir
ein ausgewogenes Verhaltnis zwischen Tradition und Fort-
schritt.

Einfiihrung von E-Banking als Ausloser

Die IT-Abteilung bei La Roche am Hauptsitz in Basel umfasst
zehn Personen, welche die komplette IT-Infrastruktur und
samtliche Applikationen der Bank betreuen und den rei-
bungslosen Betrieb sicherstellen. Als Kernbankenplattform
kommt dabei die Standardsoftware von Avaloq zum Ein-
satz.

Im Rahmen eines strategischen Geschéftsentscheids hat
sich La Roche dazu entschieden, ein E-Banking-System ein-
zufiihren. Dabei standen zwei Optionen im Vordergrund:
Entweder eine stark in Avaloq integrierte Losung oder eine
von der Kernbankenplattform vollkommen losgel6ste
Variante. Nach sorgfdltigem Abwdgen von Vor- und Nach-
teilen hat La Roche dem integrierten System den Vorzug

gegeben. Die Anforderungen an das E-Banking umfassten
Reporting-Funktionalitdten und die Abwicklung von Auf-
trdgen und Borsengeschaften.

Klare Anforderungen an das E-Banking-System
Bevor das Design der E-Banking-L6sung entwickelt wurde,
konnten samtliche Abteilungen der Bank ihre Anregungen
und Winsche anbringen. So wurde sichergestellt, dass
keine wichtigen Bediirfnisse vergessen gingen. Auf dieser
Basis wurde ein klar definiertes Pflichtenheft ausgearbeitet.
Erst dann wurde die eigentlichen Evaluation durchgefiihrt.
Die Bank hat drei verschiedene E-Banking-Systeme eva-
luiert, welche die aufgestellten Kriterien erfllten. Giinter
Tschan, der das Projekt geleitet hat, sagt dazu: «Eine der
Hauptbedingungen war, dass wir eine Losung wollten,
die sich in der Praxis bereits bewdhrt hat. Bei uns steht zur
vertrauensvollen und korrekten Abwicklung aller elektro-
nischen Kundentransaktionen, also zum Beispiel der ganze
Zahlungsverkehr, Sicherheit an oberster Stelle - da wollten
wir uns auf keine Experimente einlassen.»

Web Application Firewall als Kernkomponente
Den Zuschlag zur Durchfiihrung des Projektes hat die
Comit AG erhalten. Zwei Faktoren waren dabei ausschlag-
gebend: Erstens entsprach die vorgestellte Losung ideal
den Bediirfnissen von La Roche, und zweitens iberzeugte
die langjahrige Erfahrung sowie das Know-how der Comit
AG in der Finanzbranche.

Die Projektleitung lag wahrend der ganzen Implemen-
tierungsphase bei La Roche, deren IT-Abteilung sich auch



um die gesamte Infrastruktur sowie die Grundsicherheit
kiimmerte. Giinter Tschan riickblickend: «Die Zusammen-
arbeit mit der Comit AG war in hohem Mass von Profes-
sionalitdt geprdgt, so dass das ganze Projekt wie geplant
umgesetzt werden konnte.» Zundchst wurde ein Test-
system aufgebaut, anschliessend wurde das komplette
E-Banking-System in das bestehende Dispositiv von La
Roche integriert.

Ein zentrales Sicherheitselement der neuen E-Banking-
Lésung bildet die Web Application Firewall (WAF) Airlock,
welche die webbasierten Applikationen des E-Banking-
Systems umfassend vor Angriffen schiitzt und verfligbar
hélt. Die Implementierung der WAF verlief im Rahmen des
Gesamtprojekts problemlos und ziigig.

Bestmaoglicher Schutz gegen Angriffe jeder Art

Nach einer griindlichen Testphase ist die E-Banking-Platt-
form seit kurzem im produktiven Betrieb. Die bei La Roche
durch Airlock geschiitzten Web-Applikationen werden
seither kontinuierlich Giberwacht. Alle Zugriffe auf die Platt-
form werden systematisch und liickenlos kontrolliert und
gefiltert. Zugelassen werden nur erfolgreich und eindeutig
authentifizierte Benutzer (iber autorisierte Verbindungen.

Jede Anfrage durchlauft dabei einen mehrstufigen Filter,
der unberechtigte Zugriffs- oder Manipulationsversuche in
Sekundenbruchteilen automatisch erkennt und blockiert.
Giinter Tschan zieht eine positive Bilanz: «Als Finanzinsti-
tut ist es flir uns von existenzieller Bedeutung, dass unser
E-Banking-System so gut wie nur méglich gegen Angriffe
jeder Art geschiitzt ist. Die Kombination des betriebswirt-
schaftlichen Schadens und des Image-Verlusts, die eine
erfolgreiche Attacke nach sich ziehen wiirde, kann fiir jede
Bank verheerende Folgen haben - da ist es gut zu wissen,
dass wir mit Airlock ein Produkt im Einsatz haben, das den
hochsten Sicherheitsanspriichen gerecht wird!»




