AIRLOCK

Deutsche Apotheker- und Arztebank

Die apoBank mit ihren rund 300000 Kunden ist eine Uni-
versalbank, die im Finanzjahr 2006 eine Bilanzsumme von
32.95 Milliarden Euro erwirtschaftet hat. Das Produktspek-
trum der Bank orientiert sich an den besonderen Bediirf-
nissen der Heilberufsangehorigen. Dabei versteht sie sich
nicht als reiner Finanzdienstleister. Vielmehr sieht man
sich dem satzungsgemadssen Auftrag verpflichtet: die wirt-
schaftliche Férderung und Betreuung der Mitglieder und
insbesondere der Heilberufsangehorigen, ihrer Organisa-
tionen und Einrichtungen. Folglich sind die Produkte der
apoBank in ein betriebswirtschaftliches Beratungskonzept
eingebettet.

Modernisierung der Online-Banking-Plattform

Als modernes und leistungsorientiertes Finanzinstitut
bietet die apoBank ihren Kunden eine breite Palette an
Dienstleistungen — dazu gehort selbstverstandlich auch
das Internet-Banking. Fiir die vertrauensvolle und korrekte
Abwicklung der elektronischen Kundentransaktionen, wie
beispielsweise der gesamte Zahlungsverkehr, ist Sicherheit
oberstes Gebot. Im Rahmen einer im Jahr 2005 initiierten
Analyse der E-Business-Strategie wurde durch den Gesamt-
vorstand eine Anpassung der Strategie an aktuelle Ent-
wicklungen und neue Anforderungen abgesegnet. Bei der
E-Business-Strategie der apoBank spielt das Online-Banking
eine zentrale Rolle.

Das Kompetenzzentrum Multi Channel Banking, das
bankintern sdamtliche elektronischen Kundenkanéle
betreut, hat bei der Neuausrichtung der Strategie aufgrund
von Marktanalysen und Kundenbedrfnissen die Empfeh-

lung abgegeben, die technische Infrastruktur grundlegend
zu modernisieren. Sie sollte zukunftsfahig gestaltet werden
und den Funktionsumfang fiir das Online-Banking aus Kun-
densicht deutlich erh6hen - durch neue Standardangebote
und durch innovative Eigenentwicklungen, die auf die spe-
zifischen Anspriiche der apoBank-Klientel zugeschnitten
sind.

Keine Kompromisse bei der Sicherheit

Wenn es um das Thema Sicherheit geht, ist die apoBank
zu keinerlei Kompromissen bereit. Dazu Karsten Klaffl, Lei-
ter Multi Channel Banking: «Fiir uns als Bank ist es natiir-
lich von existenzieller Bedeutung, dass unsere IT-Systeme
nicht geknackt werden kénnen. Abgesehen vom betriebs-
wirtschaftlichen Schaden, der dadurch entstehen kénnte,
waren die Folgen des damit verbundenen Reputationsver-
lustes noch viel gravierender und in der Dimension nicht
abzuschdtzen.»
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Bei der Umsetzung der neuen Online-Banking-Plattform
wurde deshalb gemeinsam mit den hauseigenen Experten
der IT-Sicherheit sorgfiltig evaluiert, welche grundsatzli-
chen Moglichkeiten zur Gewdhrleistung des angestrebten
Grades an Sicherheit bestehen. Nach sorgfdltiger Abwa-
gung - es standen sowohl Eigenentwicklungen als auch
Losungen durch spezialisierte Anbieter zur Disposition -
hat die apoBank schliesslich Airlock den Vorzug gegeben.
Ausschlaggebende Punkte bei dieser Entscheidung waren
insbesondere die Erfiillung der hohen Sicherheitsanspriiche
sowie das personliche Engagement und der professionelle
Einsatz der Airlock-Mitarbeiter vor Ort.

Fach- und Umsetzungskompetenz entschieden

«Der umfassende Wechsel in der IT-Infrastruktur auf der
Grundlage unserer neuen E-Business-Strategie hat dazu
gefiihrt, dass wir das Thema Sicherheit aus einer ande-
ren Perspektive als vorher beleuchten mussten», erklart
Karsten Klaffl. «<Da war es wichtig fir uns, dass wir einen
kompetenten Partner an der Seite haben, der das erforder-
liche Know-how in Sicherheitsfragen mitbringt - und das
hat uns bei Airlock am meisten (iberzeugt. Bei der Wahl
von Airlock spielte, abgesehen von diesen sicherheitsrele-
vanten Aspekten, auch die geografische Nahe eine wich-
tige Rolle; sprachliche Missverstandnisse — insbesondere
wenn plétzlich auftretende Probleme im laufenden Betrieb
gemeinsam mit dem Airlock-Support rasch und unkom-
pliziert behoben werden miissen - konnten wir auf diese
Weise von Anfang an vermeiden.»

Nach einer griindlichen Testphase ging die neue Online-
Banking-Plattform in den produktiven Betrieb. Die bei der
apoBank durch Airlock geschiitzten Webapplikationen
werden nun permanent berwacht. Alle Zugriffe auf die
Anwendungen werden systematisch kontrolliert und gefil-
tert. Zugelassen werden nur erfolgreich authentifizierte
Benutzer (iber autorisierte Verbindungen. Jede Anfrage
muss dabei einen mehrstufigen Filter durchlaufen, der
unberechtigte Zugriffs- oder Manipulationsversuche in
Sekundenbruchteilen automatisch erkennt und blockiert.
Alles in allem verfligt die apoBank heute Giber modernste
und ausgesprochen wirksame Mechanismen zum Schutz
ihrer E-Banking-Infrastruktur.

Dazu noch einmal Karsten Klaffl: «Seit der Freischaltung
unseres neuen Online-Banking-Systems im Februar 2007
lduft dieses seit einigen Monaten ohne eine einzige Stérung
einwandfrei. Dies ist fir mich ein klares Zeichen, dass wir
bei der Umsetzung der Losung auf den richtigen Partner
gesetzt haben. Unser heutiges Online-Banking geniigt
hochsten Sicherheitsanspriichen - das gibt mir personlich
ein sehr gutes Gefiihl!»




